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1.1. Contratagdo de servigos de desenvolvimento e manutengdo de software, em todas as suas fases e atividades
correlatas, seguindo a metodologia da Susep, disponivel no Anexo 06, baseada nas ideias e praticas "ageis" de
desenvolvimento de software, por pagamento fixo por Sprint Executada, conforme TIMEBOX definida para cada
sprint em DIAS, nos termos da tabela abaixo, conforme condi¢ées e exigéncias estabelecidas neste instrumento.

Quantidade de || Quantidade de
Grupo Id. ESPECIFICACAO CATSER di:sazr:::\(lii?s;s diizr;:‘:\?iit:ls Unidade z::nlt

para 12 meses || para 24 meses

1 |Sprint Tipo O 24 48 Dias 7

2 |[Sprint Tipo 1 86 171 Dias 7

1 3 |[Sprint Tipo 2 25879 51 102 Dias 7

4  |[Sprint Tipo 3 11 22 Dias 7

5 ||Sprint Tipo 4 37 73 Dias 7

1.2 O prazo de vigéncia da contratacéo € de 2 (dois) anos (maximo de 5 anos) com inicio em 04/11/2024, conforme
previsto na minuta do contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de

2021.

1.2.1 O servico é enquadrado como continuado tendo em vista que trata-se se servico comum de carater
continuado sem fornecimento de méo de obra em regime de dedicacdo exclusiva, a ser contratado mediante
licitacdo, na modalidade pregdo, em sua forma eletrbnica, sendo a vigéncia plurianual mais vantajosa

considerando o Estudo Técnico Preliminar.

1.3. Os quantitativos estimados acima serdo contratados sob demanda, sem garantia de consumo minimo de seu
objeto total ou de consumo ao longo dos meses, sendo responsabilidade exclusiva da CONTRATADA se estruturar
adequada e tempestivamente com vistas a execug¢do dos servigos solicitados pela Superintendéncia de Seguros

Privados (SUSEP).

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacéo.
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2. Fundamentacao da contratacao
2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO.

2.1 A Superintendéncia de Seguros Privados (SUSEP) é uma autarquia federal vinculada ao Ministério da
Economia, responsavel pela supervisdo do mercado de seguros privados no Brasil. A SUSEP foi criada pela
Lei n® 6.021, de 1974, e tem como missao institucional e legal promover a estabilidade, transparéncia e
eficiéncia do mercado de seguros privados, com o objetivo de proteger os interesses dos consumidores e
garantir a seguranca do sistema financeiro nacional.

2.2 Nos Ultimos anos, as areas de negoécio e a alta administracdo da Susep apresentaram diversas
demandas cujas solu¢des requerem desenvolvimento de novas aplicagbes ou o aprimoramento de
aplicacdes ja existentes. Tal cenéario é bem exemplificado a partir da andlise do Plano Diretor de Tecnologia
da Informacgdo e Comunicacao (PDTIC) cuja vigéncia se estende até 31/12/2024. Esse documento (PDTIC)
tem por objetivo, entre outros, “Apontar os principais desafios da organizacédo e as estratégias de Tl para
enfrenta-los”, “Estabelecer pardmetros que viabilizem as decisdes relativas a gestdo de servigos e recursos
de TIC da organizagcdo em alinhamento com as diretrizes do Governo Federal”, “Garantir o alinhamento entre
as metas e acdes de TIC com o Planejamento Estratégico da Susep” e “Planejar corretamente a contratacéo
de solugBes de TIC, em conformidade com a Instrucdo Normativa SGD/ME N° 94, de 23 de dezembro de
2022".

2.3 No entanto, as areas de Tl da Susep perderam pessoal, tornando-se fator limitador a expansdo do
atendimento das demandas e a consecug¢do da funcdo da Susep como 6rgéo regulador de uma importante
area da economia brasileira.

2.4 Para atenuar essa situacéo, historicamente a Susep mantém contrato de terceirizagcdo da construgdo e
manutenc¢do de software, o foco principal a construcido de sistemas por meio de projetos de Tl usando a
metodologia agil.

2.5 Além disso, a Portaria SGD/MGI n° 750, de 20 de marco de 2023, que estabelece modelo para a
contratacdo de servicos de desenvolvimento, manutencéo e sustentacédo de software, no ambito dos 6rgéos
e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagé&o - SISP do
Poder Executivo Federal, orienta, os 6rgéos a “abster-se de criar unidades de medida de forma unilateral”.
Essa (PES - Ponto de especificagdo da Susep, um tipo de UST - Unidade de Servigo Técnico) é justamente
a unidade de medida utilizada no contrato vigente da Susep.

2.6 Diante do exposto, entende-se que a Susep necessita de servigos de desenvolvimento e manutencédo de
sistemas institucionais para melhor cumprir seu papel de regulador do mercado de seguros, previdéncia
privada aberta e capitalizacéo.

2.7 Desta maneira, as principais motivag@es e justificativas para celebra¢do de novo contrato sao:

I. 1. Garantia da continuidade dos negécios da SUSEP, doravante denominada “CONTRATANTE”", por
meio de melhorias, apoio técnico e manutengdes dos sistemas de Tl existentes.
I1. 2. Suporte aos negécios da CONTRATANTE por meio do aumento de capacidade da Tecnologia da
Informagédo no atendimento e execucao das solicitagfes das areas de negdcio pelo desenvolvimento
e manutenc¢édo de aplicativos moveis.
III. 3. Alinhamento estratégico com as iniciativas da SUSEP, garantindo a entrega de valor para que as
areas finalisticas consigam atingir seus objetivos especificos.
IV. 4. Reduc¢éo de impactos para as areas de negocio decorrentes de defeitos das solu¢des de
aplicativos desenvolvidos ou da restricdo de capacidade de atendimento de demandas e incidentes.
V. 5. Adequacéo da relagdo entre CONTRATADA e CONTRATANTE e avanco no processo de
amadurecimento organizacional da SUSEP, por meio da remuneracdo baseada em resultados.
VI. 6. Planejamento da execucao fisico-financeira com servi¢cos remunerados mediante resultados.
VIIL. 7. Impessoalidade e transparéncia no processo de medi¢do e pagamentos dos servigos prestados.
VIIIL. 8. Melhor execucao dos projetos seguindo boas préaticas de melhoria de processo de software e de
gestao de projetos.
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IX. 9. Melhoria da qualidade dos servigos prestados pelo CONTRATANTE aos clientes, com adoc¢éo das
melhores praticas de mercado incorporadas a rotina diaria da unidade, com processos definidos e

X.

padronizados.
10.

2.8 O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2024, conforme consta
das informacdes basicas deste termo de referéncia.

2.9 O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital e em
consonancia com o Plano Diretor de Tecnologia da Informag¢éo e Comunicagdo (PDTIC) 2022-
2024 da Superintendéncia de Seguros Privados - SUSEP, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos

N#51

Sistema de Autoriza¢des- Mddulo 2 - 2024/2025;

N#49

Sistema de Créditos (SISCRED) - 2024/2025;

N#58

Novo Sistema de Certidoes no Site - 2024/2025;

N#56

Evolugdo do Registro Eletronico de Produtos (REP) - 2024/2025

N#08

Aprovacao automatica de Produtos de Capitalizagao - 2024/2025;

N#38

Sistema de Gestdo de Pessoas - Cadastro - 2024/2025;

N#40

Sistema de Gestdo de Pessoas - Capacitagao - 2024/2025;

N#02

Melhorias no sistema de Sandbox - 2024/2025;

N#09

Integragdo do chatbot ao sistema de atendimento - 2024/2025;

N#44

Evolucdo do Sistema de Penalidades (SIPEN) - 2024/2025;

N#52

Sistema de Gestdo de Massas Liquidandas - 2024/2025;

N#62

Ferramentas de Gestdo de Riscos Institucionais - 2024/2025.

ALINHAMENTO AO PDTIC

ID

Acao do PDTIC ID Meta do PDTIC associada

Planejar Contratacdo de nova Fabrica de
IA#137|software com equipe de sustentagio; M#55 |Possuir equipe dedicada e especializada na
manutencao e evolugéo de softwares/aplica¢cdes

I1A#138

Implantar fabrica de software com equipe
de sustentagdo.
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2.10 Por tratar de oferta de servigos publicos digitais, o objeto da contratacédo sera integrado a Plataforma
Gov.br, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢des, de acordo com as
especificacdes deste Termo de Referéncia.

3. Descricao da solucdo

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

3.1. Os servigos contratados serdo executados através da execugdo de Sprints de desenvolvimento de
software, a partir da emissdo de Ordens de Servicos que indicardo o TIPO DE SPRINT CONTRATADO, que
definira o perfil dos profissionais a ser alocado e a taxa de alocacdo de cada perfil na sprint (conforme item
3.4) e a DURACAO DA SPRINT (TIMEBOX) a ser definida em dias corridos, sempre em quantidade de
dias multiplas de 7 (7, 14, 21 e 28 dias).

3.2. O Processo de Desenvolvimento de Software a ser seguido durante a execucéo das Ordens de Servi¢os
esta descrito na MDAS - Metodologia de Desenvolvimento Agil de Sistemas anexa a este TR.

3.3. O procedimento de se utilizar Ordens de Servigos para autorizar a alocacéo de servicos se ampara na
Portaria SGD/MGI n° 750, de 20 de margo de 2023, que estabelece modelo para a contratacdo de servigcos
de desenvolvimento e manutencdo de software, no ambito dos érgéos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagédo - SISP do Poder Executivo Federal, em especial
no descrito no capitulo 5.3 que descreve as premissas da modalidade de Remuneracéo por Sprints:

"5.3.1.1. A modalidade de remunerag&o por sprint baseia-se no pagamento por sprint executada.

5.3.1.2. Considera-se uma sprint executada, quando o produto entregue ao final
da sprint corresponde ao conjunto de itens acordados no planejamento da sprint.

5.3.1.3. A premissa para adog¢do dessa modalidade é possuir um Processo de Desenvolvimento de
Software definido e baseado em métodos ageis, com especificagdo de critérios para aceitacdo e
rejeic&o de sprints.

5.3.1.4. A modalidade admite prever diferentes tipos de sprints, que podem variar em fungéo da
composicdo minima do time (quantidade e perfis) e do tipo de tecnologia (linguagens e ambientes
como web ou aplicativos méveis).

5.3.1.5. Para cada tipo de sprint, o valor a ser remunerado por sprint deve variar conforme sua
capacidade de execugdo, devendo ser calculado a partir da composicao de equipe minima definida
para o projeto e da duragcdo da sprint (timebox).

5.3.1.6. A capacidade alocada para um determinado tipo de sprint deve ser atribuida por meio de
uma unidade de medida como, por exemplo, Hora de Servigo Técnico - HST."

3.4 Para fins de padronizagao, o objeto foi divido em 05 (cinco) tipos de Sprint de forma a definir o perfil dos

profissionais a ser alocado por sprint, a taxa de alocagdo de cada perfil a partir da disponibilidade minima de
dedicacgéo diaria em horas de servico técnico (HST), conforme segue:

CAPACIDADE ALOCADA POR QTD DE HORAS DE SERVICO TECNICO (HST/Dia)

Perfil x Tipos de sprint TIPO O TIPO1 TIPO2 TIPO 3 TIPO 4
Scrum Master 3,20 1,60 1,60 3,20 1,60
Desenvolvedor Pleno 0,00 0,00 8,00 16,00 0,00
Desenvolvedor Sénior 0,00 8,00 8,00 8,00 8,00
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Analista de Negocios/Requisitos Sénior| 1,60 1,60 3,20 3,20 1,60
Analista de UX/UI Pleno 1,60 1,60 1,60 1,60 0,00
Analista de Testes/Qualidade Sénior 0,00 1,60 3,20 3,20 1,60
Esforco total (hst/DIA) 6,40 14,40 25,60 35,20 12,80
TIMEBOX DA SPRINT (em dias) 7 7 7 7 7

Capacidade alocada por Sprint (em HST)| 44,8 100,8 179,2 246,4 89,6

3.5 Os perfis profissionais na tabela acima possuem campos de atuagéo distintos, e atuardo conforme suas
competéncias descritas no quadro 4.12.1.3.

3.6 A lista ndo exaustiva abaixo apresenta as principais atividades que deverdo ser desempenhadas no
curso da execucdo das Sprint de tipos 0, 1, 2, 3 e 4, conforme a necessidade apresentada pela

CONTRATANTE & CONTRATADA:

II.
II1.
Iv.

VL
VIL
VIIL.
IX.

X.

XI.
XII.
XIII.
XIV.
XV.
XVIL
XVIIL
XVIIL
XIX.
XX.
XXI.
XXII.
XXIII.
XXIV.
XXV.
XXVIL

XXVIIL
XXVIIL
XXIX.
XXX.
XXXI.
XXXII.

XXXIII.
XXXIV.

XXXV.

XXXVIL
XXXVIL

XXXVIIL

. 1. Realizar reunides iniciais para entendimento do problema;

2. Analisar documentagéo;

3. Realizar reunides para discusséo e entendimentos dos problemas atuais;

4. Solicitar informagdes complementares para analise inicial de informacgdes dos processos
(indicadores, relatérios, formularios, telas de sistemas, histérico dos problemas).

. 5. Mapear jornadas;

6. Construir ideias de solugdes;

7. Elaborar fluxos de ac¢des e de storyboard detalhados das interag6es entre usuario e solugéo;
8. Construir protétipos navegaveis;

9. Elaborar roteiros de testes;

10. Realizar testes com 0s USUArios;

11. Analisar feedbacks coletados;

12. Apoiar na priorizagao utilizando a matriz de impacto e esfor¢o;

13. Elaborar backlog detalhado das histérias com critério de aceite;

14. Realizar estudo de tecnologias;

15. Apresentar tecnologias identificadas;

16. Implementar piloto das tecnologias identificadas;

17. Consolidar e apresentar os resultados.

18. Realizar planejamento das historias de usuérios que deverdo ser entregues;

19. Executar/construir as histérias de usuario definidas pela CONTRATANTE;

20. Realizar reunifes diarias com o time do Sprint;

21. Remover os impedimentos diarios;

22. Manter gréafico Bundown atualizado;

23. Realizar reunido de review de sprint;

24. Realizar reunido de retrospectiva da sprint;

25. Promover a homologacéo das entregas.

26. Realizar a manutencéo de aplicativos que se encontrem em ambiente de producao com o
objetivo de adaptar, evoluir e implementar melhorias.

27. Realizar configurag&o na aplicacdo da ferramenta de monitoracao;

28. Relatar as falhas e problemas que ocorreram;

29. Analisar as falhas para identificar as possiveis causa - raizes;

30. Elaborar politica de notificacéo dos alertas.

31. Construir a visdo do produto, descrevendo, entre outros, o problema, as necessidades,
expectativas, objetivos especificos de negécio, macro funcionalidades e as proposta de
solucéo;

32. Definir o planejamento de entregas ou plano cronoldgico de liberacédo dos releases do
Produto (roadmap);

33. Construir e disponibilizar o backlog do produto;

34. Definir arquitetura do sistema/produto adequada ao projeto, incluindo, quando aplicavel, a
definicdo da identidade visual dos produtos de software;

35. Definir o plano do release com a meta a ser alcancada em fung&o dos objetivos de
negocio e caracteristicas -chaves do produto;

36. Realizar o planejamento das itera¢des (sprints);

37. Convocar e preparar reunides para elucidar e refinar, junto ao dono do produto, 0s
requisitos e funcionalidades da iteracgéo;

38. Apoiar ou realizar a escrita e o detalhamento das histérias de usuério;
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XXXIX.

XL.
XLI.
XLIL
XLIII.

XLIV.

XLV.

XLVIL

XLVIL

XLVIIL

XLIX.

LL

LIL

LIII.

LIV.

LV.

LVL

LVIIL
LVIIL

LIX.
LX.

Termo de Referéncia 3/2023

39. Criar, manter e administrar os componentes da aplica¢éo, incluindo programas de suporte,
bibliotecas de codigo comum, patterns de projeto e outros softwares para auxiliar no
desenvolvimento e unir diferentes componentes de um projeto de software;

40. Executar refatoracdo de coddigo-fonte da aplicacéo;

41. Elaborar modelos de dados conceitual, I6gico e fisico;

42. Criar, manter, atualizar e documentar WebServices e seus respectivos métodos;

43. Realizar o controle do cédigo-fonte de programas e das bibliotecas de programa-fonte no
ambiente de desenvolvimento, homologacao, teste e producéo;

44, Criar scripts de alteracdo de dados (updates, deletes e inserts), carga e migragéo de
dados necessarios ao desenvolvimento e manutengdo dos sistemas e repassar as equipes de
administrac@o de dados e de bancos de dados para validagéo e execucao;

45. Elaborar e construir relatérios em ambiente transacional, utilizando as ferramentas de
relatérios utilizadas no ambiente da SUSEP;

46. Controlar versdes de codigo-fonte da aplicacéo e geracao de builds;

47. Realizar a Publicacéo (deploy) dos produtos no ambiente, de acordo com o estagio em
gue se encontra (homologacéo, testes, producao), inclusive utilizando ferramentas de
automatizagado disponibilizadas pela contratante;

48. Criar e executar testes da aplicagdo (ex: teste de unidade, integragéo, sistema/funcional,
aceitagdo/estoria, carga, desempenho, vulnerabilidade, usabilidade, acessibilidade etc.),
inclusive automatizados;

49. Auxiliar os gestores dos sistemas e usuario na validagdo, homologagéo e aceitacéo do
produto;

. 50. Prestar todo o suporte necessario a equipe de infraestrutura para a publicagédo dos

artefatos que compdem a solucéo nos ambientes préprios e para a administracéo dos
servidores de aplicacdo, se necessario;

51. Implantar ou apoiar a implantagdo da aplicacéo;

52. Realizar o planejamento, preparacdo do material e repasse de todo o conhecimento do
sistema ou release desenvolvido para as equipes de suporte, sustentagdo, gestores de
negocio e Usuarios;

53. Prestar todo o suporte necessario as equipes de suporte referente a transicdo para
producdo de novas versdes de produtos;

54. Realizar acompanhamento de projeto. Acompanhar cronograma e riscos (desvios e
impedimentos), atualizar artefatos de projeto e comunicar informagdes importantes sobre o
andamento do projeto;

55. Participar, quando solicitado, de reunido com as partes interessadas dos projetos a fim de
prover solu¢des para projetos/atividades em andamento. Sempre que solicitado pela SUSEP,
coordenar e participar ativamente ativa nas reunides e demais praticas inerentes ao
desenvolvimento agil;

56. Atuar nos sistemas de gestéo de incidentes e problemas sempre que necessario para
atualizar os tickets de manutencgéo das aplica¢gBes de acordo com 0s processos da SUSEP;
57. Elaborar, manter e atualizar a documentagéo técnica dos sistemas de informacao;

58. Elaborar as atas de reunides do projeto nas ocasifes em que fizerem parte dos artefatos
ou quando solicitadas pela SUSEP;

59. Realizar a transferéncia de conhecimento acerca do projeto para a equipe da SUSEP;

60. Garantir, inclusive utilizando ferramentas de automatizacéo, que o cddigo entregue atenda
aos critérios minimos de qualidade definidos pela contratante.

4. Requisitos da contratacao

4.1 Requisitos de Negocios

4.1.1 A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

L.
1L

II1.
Iv.

1. Fornecer novos servicos digitais, relacionados ao escopo de atuacéo da Contratante;

2. Manter e aprimorar a disponibilidade, seguranca, acessibilidade e usabilidade dos servicos
digitais ofertados;

3. Aprimorar e evoluir os sistemas de informac&o que apoiam as politicas publicas de governo;
4. Assegurar a troca eficiente de informag8es entre os diferentes processo de negocio;
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V. 5. Assegurar a seguranca e privacidade das informagfes mantidas e processadas
pelos sistemas; e
VI. 6. Manter a resiliéncia e eficiéncia dos sistemas de informacgdo da Contratante.

4.1.2 A CONTRATADA devera demonstrar agilidade no atendimento das demandas, mesmo que haja
flutuacdes sazonais na quantidade de ordens de servico, além de necessidades variadas de profissionais
com competéncias especificas, necessérias ao atendimento dos requisitos das solu¢des a serem entregues.

4.2 Requisitos de Capacitacao

4.2.1. Ndo faz parte do escopo da contratacéo a realizagédo de capacitagdo técnica na utilizagao dos recursos
relacionados ao objeto da presente contratacéo;

4.3 Requisitos Legais

4.3.1 O presente processo de contratagcao deve estar aderente a Constituicdo Federal, a Lei n.° 14.133, de 1°
de abril de 2021, a Instrugdo Normativa SGD/ME n° 94, de 2022; Instru¢cdo Normativa SEGES/ME n° 65, de 7
de julho de 2021, Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD), Lei n.° 10.520, de 17 de julho de 2001; Decreto 10.024, de 20 de setembro de 2019, Lei n.° 9.609, de
19 de fevereiro de 1998, Instrugcdo Susep n° 83, de 31 de marco de 2017, a Portaria SGD/ME N° 750, de
20 de marcgo de 2023, a Politica de Seguranca da Informacéo e das Comunica¢des - POSIC da Contratante,
e a outras legisla¢fes aplicaveis;

4.4 Requisitos de Manutencao

4.4.1 Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes (corretivas
Ipreventivas/adaptativa/evolutiva) pela Contratada, visando & manutengédo da disponibilidade da solucéo e ao
aperfeicoamento de suas funcionalidades;

4.4.2. A CONTRATADA deve participar ativamente na identificacdo da causa raiz de problemas
relacionados aos produtos entregues e servicos prestados.

4.5 Requisitos Temporais

4.5.1 Os servicos devem ser iniciados no prazo maximo de 1 (um) dia Gtil, a contar do recebimento da
abertura da Ordem de Servico (OS), emitida pela Contratante;

4.5.1.1 O prazo das iteracdes (TIMEBOX) de desenvolvimento, podem variar entre 7 e 28 dias,
sempre em multiplos de 7, a CONTRATADA ficando obrigada a executar as atividades previstas na
SPRINT dentro deste prazo definido na OS.

4.5.1.2 Conforme detalhado nos capitulos seguintes deste TR, cabera a Equipe de Produto, de forma
conjunta na Planning, avaliar o Backlog do Produto e os respectivos Backlogs de Releases de forma
a compor o a lista de tarefas a ser executada no prazo das interacoes.

4.5.1.3 Caso a Equipe de Produto ndo encontra consenso na definicdo do Backlog da SPRINT,
cabera ao Gerente de Produtos indicado pela CONTRATANTE a definigdo final das atividades a
serem desenvolvidas no curso da SPRINT.

4.5.2 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contréria, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.

4.5.3 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o evento até a mesma
hora do ultimo dia, conforme os prazos.

4.6 Requisitos de Seguranca e Privacidade

4.6.1 A solucdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacdo e comunicagBes - POSIC do Contratante Anexo 01, e a Instrugcdo Susep n° 83/2017, que
disciplina o acesso aos recursos computacionais da Contratante Anexo 02.
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4.6.2 A contratada devera dar ciéncia e providenciar os mecanismos que julgar necessarios para que
seus empregados cumpram as normas e procedimentos de seguranca da informacéo instituidos pela Susep;

4.6.3 Todos os profissionais que atuarem em nome da contratada deverdo manter sigilo quanto
as informacgdes da Susep a que vierem a conhecer em razao de sua participacao;

4.6.4 A CONTRATADA respondera pelo ndo cumprimento, por quaisquer de seus empregados, das normas
e procedimentos de seguranca da informacéo instituidos pela Susep.

4.6.5 A CONTRATADA devera assegurar a observancia as disposi¢des da Lei Geral de Protecao de Dados -
LGPD - Lei 13.709, de 2018.

4.6.6 A CONTRATADA devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informag8es a serem tratadas no ambito
da prestacéo dos servigos de desenvolvimento, manutencao, testes e controle de qualidade de software.

4.6.7 A CONTRATADA devera implementar medidas para garantir a protecdo dos dados,
antecipando ameacgas a privacidade, a seguranga e a integridade, prevenindo acesso ndo autorizado as
informacdes disponibilizadas para prestacdo dos servicos de desenvolvimento, manutencdo, testes
e controle de qualidade de software.

4.6.8 A CONTRATADA deverd submeter-se aos procedimentos contidos nas normas de
seguranca corporativa da CONTRATANTE e da Administracdo Publica em todos os eventos em que for
necessaria a presenca fisica ou virtual de seus prepostos e/ou funcionarios.

4.6.9 A CONTRATADA devera exigir dos seus empregados, quando em servigo presencial ou remoto para
a contratante, o uso obrigatério de identificagcdo funcional.

4.6.10 A CONTRATADA nédo podera se utilizar da presente contratacdo para obter qualquer acesso
ndo autorizado as informagdes de propriedade da CONTRATANTE.

4.7. Requisitos de Arquitetura Tecnolégica

4.7.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela area técnica da CONTRATANTE.

4.7.2. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente
pela CONTRATANTE. Caso ndo seja autorizada, € vedado a CONTRATADA adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.7.3. A CONTRATADA devera adotar padr6es de projeto (Design Patterns) ou padrbes
arquiteturais consolidados no mercado e aderentes as necessidades da aplicacdo, além de métodos de
codificacdo limpa (Clean Code).

4.7.3.1 No Anexo 03 consta os padrdes de tecnologia e arquitetura adotados atualmente na Susep,
para efeito de consulta sem prejuizos a adog¢do de novos padrdes de tecnologia a serem
demandadas pela contratante.

4.8. Requisitos de Projeto e de Implementacao

4.8.1 Os servigos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a
seqguir:

4.8.1.1 O processo de entrega de servigco deverd passar pelos processos de ciclo de vida de
desenvolvimento seguro de software.

4.8.1.2 A CONTRATADA deve utilizar o conceito de Security by Design em todo o ciclo de vida da
entrega de solucgdes.

4.8.1.3 As atividades de desenvolvimento e implementagdo de cddigo deverdo observar, sempre que
possivel:
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I. 1. ao Padrédo Digital de Governo (Design System - https://www.gov.br/ds/) no
desenvolvimento de sistemas de servigos publicos digitais; e

II. 2. as recomendacdes de acessibilidade previstas na Lei Brasileira de Inclusdo (LBI), Art.63
e regulamentagfes posteriores no desenvolvimento das solucdes.

4.9 Requisitos de Implantacao

4.9.1 Os servigos deverdo observar integralmente os requisitos de implantagdo, instalacdo e fornecimento
descritos a seguir:

4.9.1.1 A CONTRATADA devera adotar os mecanismos de automagédo e de integracdo/implantagéo
continua (CI/CD) disponibilizados pela CONTRATANTE.

4.9.1.2 A integracdo/implantagdo continua (CI/CD) devera observar as diretrizes e condigfes
estabelecidas pela area técnica da CONTRATANTE, observados os prazos observados no item 5.3.2
deste termo.

4.10. Requisitos de Garantia e Manutencao

4.10.1. A CONTRATADA garantira a disponibilizacdo dos servigos prestados durante toda a vigéncia
do Contrato. Nesse periodo a CONTRATADA se obriga a corrigir quaisquer defeitos nos produtos e
servicos executados, sem 6nus para a CONTRATANTE. Os defeitos compreendem, mas ndo se limitam
a, imperfeicbes percebidas num servico contratado, auséncia de artefatos obrigatérios e quaisquer
outras ocorréncias que impegam o andamento normal dos servi¢os contratados.

4.10.2. Cabera a CONTRATADA, durante toda a vigéncia do Contrato, e por 180 (cento e oitenta) dias
apos o seu término, realizar todas as corre¢des decorrentes dos erros ou falhas cometidos na execugéo
dos servigos contratados e/ou decorrentes de integragdo e adequacdo da solugdo, desde
gue, comprovadamente, ndo tenham se dado em razdo das especificacdes feitas pelo CONTRATANTE.

4.11 Requisitos de Experiéncia Profissional

4.11.1 A CONTRATADA devera executar os servigos observando os perfis minimos e composi¢cdo minima
de time previstos neste Termo, de acordo com 0s requisitos minimos de experiéncia e formacgao profissional
exigidos para cada especialidade.

4.11.2. Avaliagdo prévia dos profissionais apresentados

4.11.2.1 Os profissionais apresentados pela contratada deverdo comprovar o atendimento dos
requisitos descrito no Anexo 04 mediante apresentacdo de documentacdo que sera avaliada pela
Susep.

4.11.2.2 A documentagédo devera comprovar a formagéo, a capacitagcdo e a experiéncia exigidas para
o perfil pretendido. Poder&o ser apresentados:

a. 1. Diplomas;

b. 2. Certificados;

c. 3. Registros em CTPS;

d. 4. Documentos que comprovem a participacdo em projetos que incluam os itens
curriculares que se pretendem demonstrar;

e. 5. Outros documentos que comprovem a formacao, a capacitacdo e a experiéncia
exigidas.

4.11.2.3 Para comprovacao de experiéncia poderdo ser apresentados atestados assinados pelo
empregador/contratante que contemple, no minimo:

a. 1. Data de inicio e fim de projeto;

b. 2. FungGes exercidas pelo funcionério;
c. 3. Tecnologias envolvidas;

d. 4. Nome e contato do contratante.

4.11.2.4 A documentacédo apresentada poderd ser verificada junto ao signatario.
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4.11.2.5 Para cada profissional, a contratada devera apresentar declaracdo (Anexo 05 - declaracédo
de aptiddo) assinada pelo preposto e pelo profissional atestando que o indicado possui
0s conhecimentos e habilidades basicas necessarias para ingresso na equipe de desenvolvimento -
(papéis e atribuicdes) MDAS e Conhecimento esperado.

4.11.2.6 A apresentacdo de documentacdo inveridica configura fraude a execucdo do contrato,
sujeitando os envolvidos as sangdes previstas neste instrumento e na lei.

4.11.2.7 Itens ndo comprovados documentalmente poderdo, a critério da Susep, ser verificados em
sede de diligéncia técnica, nos termos do item 4.11.3.

4.11.3 Diligéncia prévia da capacidade técnica

4.11.3.1 De forma complementar e acesséria a avaliagdo documental descrita no item 4.11.2 deste
TR, sera facultado a8 CONTRATANTE a realizagdo de diligéncia prévia de capacidade técnica junto
aos profissionais indicados pela CONTRATADA para compor a equipe que prestara 0S Servigos
descritos no TR.

4.11.3.2 Este procedimento visa a comprovacdo da capacidade técnica e da experiéncia
minimamente necessarias ao desempenho das atividades previstas no item 3.6 vinculado ao item 3.5
deste instrumento.

4.11.3.3 Podera ser agendada uma apresentacdo para avaliagdo dos profissionais em suas
habilidades técnicas e de comunicagdo em lingua portuguesa e/ou inglesa.

4.11.3.4 Na apresentacdo, o profissional versara sobre um projeto ou sistema em que tenha
trabalhado, explicando:

I. 1. O problema de negécio resolvido;
I1. 2. Os desafios negociais e técnicos enfrentados;
III. 3. A arquitetura da solucéo;
IV. 4. Os papéis que desempenhou no projeto;
V. 5. O tempo em que atuou no projeto;
VI. 6. Detalhes da implementacao.

4.11.3.5 Serédo avaliados os seguintes pontos:

I. 1. Arelevancia da experiéncia profissional relatada para o contrato;
II. 2. O dominio das técnicas exigidas para o desempenho das atividades previstas
conforme papel designado ao profissional;
III. 3. A capacidade de se expressar com clareza em lingua portuguesa falada e escrita;
IV. 4. A capacidade da utilizagdo da lingua inglesa (leitura) na solucdo de questdes
tecnoldgicas do contrato.

4.11.3.6 O preposto e um acompanhante da contratada poder&o participar da apresentagao.

4.11.3.7 A Contratante se valera de meios remotos para execucgdo dos procedimentos de avaliacéo.

4.11.4 Substituicdo de profissionais

4.11.4.1 E facultado a contratada solicitar a qualquer momento a substituicdo de profissionais
engajados na Equipe de Desenvolvimento.

4.11.4.2 Serdo de responsabilidade da contratada o esforco e 0s custos necessarios a transmisséo
de conhecimento ja empreendidos no &mbito do contrato.

4.12 Requisitos de Formacéao da Equipe

4

1 2 . 1

Os servicos deverdo ser prestados por profissionais devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:
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4.12.1.1 Os servigos de desenvolvimento e manutengdo de software utilizando praticas ageis serdo
prestados por meio da atuagdo dos profissionais da CONTRATADA, organizados em times na
execugdo de sprints para a entrega dos produtos previstos neste documento.

4.12.1.2 Composicéo da formacéo da equipe que devera ser disponibilizada para desenvolvimento e
entrega dos projetos de que tratam a contratagcdo e a descricdo do campo de atuagdo de cada perfil
profissional:

Perfis Profissionais Descricao da Atuacao

Atua na facilitagdo do processo de desenvolvimento agil de
software, orientando as equipes de desenvolvimento,
acompanhando, identificando e eliminando impedimentos e
Scrum Master promovendo o uso de padr6es e melhores praticas ageis. O
scrum master busca garantir o bom funcionamento de processos
e atividades ageis e é responsavel por liderar reunides previstas
no processo de desenvolvimento.

Desenvolvedor Pleno Atua na codificagdo, design de componentes, testes unitarios,
constru¢cdo de aplicagdes, implementacdo e manutencdo de
software em busca de alta qualidade na aplicacdo de técnicas,
normas e procedimentos atualizados decodificag@o e construcdo
Desenvolvedor Sénior de software. O desenvolvedor de software busca escrever
codigos de alta qualidade para atender as funcionalidades das
partes interessadas assegurando otimizacdo de recursos
computacionais, seguranca e desempenho.

Atua na identificacdo, definicdo e documentacéo de processos de
negocios e de requisitos de software a serem implementados. O
analista de negodcio busca assegurar uma ligacdo consistente
entre as equipes de negdcios e a equipe de desenvolvedores,
facilitando a

comunicacdo e auxiliando no aprofundamento do dominio do
negaocio objeto da implementagéo

Analista de Negécios
/Requisitos Sénior

Atua na criacdo de solugdes tecnolégicas para melhorar
a experiéncia do usuério de um produto ou servico de software.
Analista de UX/UI Pleno |[[Atuar também na definicdo das caracteristicas de interface com
0 usuario (design), de modo a garantir usabilidade e disposicdo
da informag&o no meio de comunicagao.

Atua na garantia da entrega de software com alta
qualidade, planejando, implementando e automatizando os
testes de software e de garantia de qualidade de software. O
analista de Teste e Qualidade busca desenvolver planos de

Analista de Testes teste, criar casos de teste,
/Qualidade Sénior escrever codigo de automacao de teste e relatar resultados,
avaliar a

qualidade técnica e funcional dos produtos, identificar riscos
e possiveis falhas relacionadas aos cédigos e funcionalidades
entregues.

4.12.1.3 N&o sera permitido o acumulo de fungdes, descritas na tabela acima, para um mesmo
profissional, sendo possivel o compartilhamento em times diferentes, conforme limites estabelecidos
neste Termo de Referéncia.

4.12.1.4 A Contratada devera demonstrar a Susep a conformidade dos profissionais a formarem a
equipe técnica, confrontando a documentacdo de cada profissional as disposi¢cfes do Anexo 04 —
Perfis Profissionais.

4.13 Requisitos de Metodologia de Trabalho

1. 4.13.1 A execugao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servico
(OS) emitida pela Contratante.
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4.13.2 A OS indicara o servico e a quantidade na qual os deverdo ser prestados.

4.13.3 O Contratado deve fornecer meios para contato e registro de ocorréncias com funcionamento em
horério comercial de maneira eletrénica.

4.13.3 A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

1. 4.13.6 Devera ser adotada metodologia agil de desenvolvimento de software definida pela
CONTRATANTE, observando-se as diretrizes de processo de software conforme descrito na Metodologia de
Desenvolvimento Agil de Sistemas/MDAS, conforme Anexo 06.

2.

3.4.13.7 O processo de desenvolvimento agil de software adotado baseia-se no método Scrum.

4.

5. 4.13.8 Os produtos entregues pela contratada seréo aferidos pela métrica de Pontos de histéria (Story
Point), vinculada a roteiro de métricas, definido no Anexo 10 do Termo de referéncia, que descreve o
procedimento e as condi¢des de contagem, padronizagdo das historias de usuéario por meio de modelos
(templates), sistema de pontuagdo para dimensionamento e terminologia comum a todas as areas de
negocio.

6.

7.4.13.9. Na construcao e codificacao dos softwares devem ser observados os requisitos minimos

de qualidade e padronizacao de cddigo estabelecidos no Anexo 11 do Termo de Referéncia.

4.14. Requisitos de Direito Autoral e de Propriedade Intelectual

4.14.1.Pertencerao a Susep todos os diretos de propriedade intelectual e direitos autorais sobre os artefatos,
ferramentas, documentos e quaisquer entregaveis, inclusive produtos intermediarios, produzidos pela
Contratada na execuc¢édo do contrato, nos termos da Lei n°® 9.609/98, dentre eles:

4.14.1.1 O direito de propriedade intelectual do software desenvolvido e das partes em
desenvolvimento, de forma permanente, permitindo a CONTRATANTE a qualquer tempo distribuir,
alterar e utilizar os mesmos sem limitagdes de licengas restritivas;

4.14.1.2 Todos os produtos gerados na execugdo do contrato, para o caso de instru¢cdo de processo
de registro do Sistema no Instituto Nacional de Propriedade Intelectual (INPI) pela CONTRATANTE;

4.14.1.3 Os direitos permanentes de instalacdo e uso do software, incluindo todos os arquivos e
programas necessarios ao funcionamento do sistema a partir de ambiente computacional Unico,
independentemente do nimero de servidores, processadores utilizados e de usuarios simultaneos;

4.14.1.4 Os direitos permanentes de uso e instalacdo sobre todas as adequacdes ao software e
atualizacdes corretivas ou a arquivos e rotinas a ele associadas, desenvolvidas em decorréncia do
contrato, sem 6nus adicionais 8 CONTRATANTE;

4.14.1.5 Os direitos a servigos de suporte a instalagdo, administragdo e uso do software e de
arquivos auxiliares, durante todo o periodo de vigéncia do contrato, sem 6nus adicionais a
CONTRATANTE.

4.14.1.6 Os direitos autorais da solucdo, do projeto, de suas especificacbes técnicas, da
documentagéo produzida e congéneres, e de todos os demais produtos gerados na execugdo do
contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizacdo
sem gue exista autorizagdo expressa da contratante, sob pena de multa, sem prejuizo das sangGes
civis e penais cabiveis.

4.15 Manutencao de Sigilo e Normas de Seguranca

4.15.1. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucéo dos servi¢os, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
Contratante a tais documentos.
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4.15.2. O Termo de Compromisso de Manutencdo de Sigilo, contendo declaragcdo de manutencéo de sigilo
e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal
do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratagdo, e na execugéo do contrato encontram-se nos Anexos 07 e 08.

4.16 Requisitos Trabalhistas

4.16.1 N&o havera relagdo de pessoalidade ou subordinagdo entre a Contratante e os empregados da
CONTRATADA, afastando qualquer configuracéo de vinculo empregaticio.

4.17 Metodologia de desenvolvimento.

I. 1. A contratada atuara no processo de desenvolvimento segundo metodologia criada e indicada pela
Susep (MDAS - Anexo 06).

4.18 Principio da flexibilidade

4.18.1 A metodologia de desenvolvimento podera evoluir ao longo do contrato, sem, contudo, caracterizar
alteracdo no objeto. As alteracfes refletirdo tdo somente o amadurecimento do processo de
desenvolvimento, evolugéo prevista na adogdo de métodos ageis, e a inovagdo no ambiente tecnolégico da
SUSEP,.

4.19 Remuneracdo da Contratada
4.19.1 As Ordens de Servigos serdo o Unico objeto de faturamento.

4.19.2 O pagamento das Ordens de Servigo sera por pagamento fixo por tipo de Sprint executada,
associadas ao cumprimento dos niveis minimos de servicos e vinculada as metas de produtividade, que
considerardo critérios como:

1. Aceitagdo das sprint entregues;

2. Produtividade das equipes ageis;

3. Coberturas de testes dos cédigos efetivamente entregues
4. Qualidade dos cédigos;

5. Conformidade dos perfis profissionais utilizado;

P aen o

4.19.3 as demandas por software do contrato deverdo ser desenvolvidas ao ponto de ter produzido software
executavel pronto para entrar em producao, agregando valor ao negécio, para serem objeto de pagamento.

4.19.3.1 Atividades cujo resultados sejam intermedidrio a essa condi¢do final ndo ensejardo
pagamento.

4.20 Subcontratacao
4.20.1 E admitida a subcontratacdo parcial do objeto, na(s) seguintes condicoes:

4.20.1.1 A subcontratacéo fica limitada a alocagéo de recursos "ndo permanentes" da equipe de
desenvolvimento.

4.20.2 A subcontratagdo dependera de autorizacédo prévia da Contratante, que avaliard o cumprimento dos
requisitos de qualificagdo técnica da subcontratada para execugédo do objeto.

4.20.3 Em qualquer hip6tese de subcontratagdo, permanece a responsabilidade integral da Contratada pela
perfeita execucdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades da
subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigacdes
contratuais correspondentes ao objeto da subcontratagdo.

4.21 Garantia da contratacdo

4.21.1 . Seré exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de
2021, no percentual e condi¢Ges descritas nas clausulas do contrato.
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4.21.2. Em caso de opgéo pelo seguro - garantia, a parte adjudicataria devera apresenta-la, no maximo, até
a data de assinatura do contrato.

4.21.3 A garantia, nas modalidades caucao e fianga bancaria, devera ser prestada em até 10 dias Uteis apos
a assinatura do contrato.

4.21.4. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagdo a garantia da
contratacao.

4.22 Vistoria

4.22.1 E facultada a CONTRATANTE a realizac&o de avaliacdo prévia do local de execucdo dos servicos.

5. Modelo de execucao do objeto
5. MODELO DE EXECUGAO DO CONTRATO
5.1 Condi¢cdes de Execucao
5.1.1. Inicio da execucgéo do objeto: 30 (trinta) dias da assinatura do contrato.

5.1.2. A execucdo do objeto e mensuragdo dos esforgcos no ambito de sua execucéo se dard na forma de
Sprints, que no contexto desta contratagdo, em que se adota metodologia &gil de desenvolvimento,
representa um Time Box (periodo predefinido de tempo) dentro do qual um determinado conjunto de
atividades (iteragdes) deve ser executado por uma equipe que contara com os perfis profissionais previstos
no Anexo 04 e taxa de alocacao descritos no item 3.6. deste TR .

5.1.3. O papel de Product Owner (PO) e de Gerente de Produtos, descritos na MDAS, sera desempenhado
por membros da equipe da CONTRATANTE.

5.1.4. Ao demandar a CONTRATADA, o CONTRATANTE definird através de OS o TIMEBOX, em
quantidade de dias sempre multiplas de 7, podendo optar por Sprint de 7, 14, 21 ou 28 dias.

5.1.5. Caso o CONTRATANTE opte por uma TIMEBOX superior a 7 dias, para efeitos de faturamento e
consumo do objeto contratado sera considerado o fator de multiplicagdo adotado pelo CONTRATANTE na
definicdo da TIMEBOX da Sprint, conforme tabela a seguir:

de 14 dias 2 Sprintde Tipo 0

1 Sprintde Tipo O de 21 dias Corresponde & 3 Sprintde Tipo0 de 7 Dias
de 28 dias 4 Sprintde Tipo 0
de 14 dias 2 Sprintde Tipo 1

1 Sprintde Tipo 1 de 21 dias Corresponde a 3 Sprintde Tipo1 de 7 Dias
de 28 dias 4 Sprint de Tipo 1
de 14 dias 2 Sprintde Tipo 2

1 Sprintde Tipo 2 de 21 dias Corresponde & 3 Sprintde Tipo2 de 7 Dias
de 28 dias 4 Sprintde Tipo 2
de 14 dias 2 Sprintde Tipo 3

1 Sprintde Tipo 3 de 21 dias Corresponde a 3 Sprintde Tipo3 de 7 Dias
de 28 dias 4 Sprintde Tipo 3
de 14 dias 2 Sprintde Tipo 4

1 Sprintde Tipo 4 de 21 dias Corresponde & 3 Sprintde Tipo4 de 7 Dias
de 28 dias 4 Sprintde Tipo 4

5.1.6 O CONTRATANTE definira através de OS o tipo de SPRINT, que em conjunto com a TIMEBOX, que
resultara na Capacidade alocada por SPRINT conforme exemplos que seguem:
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Componentes de uma Sprint do Tipo 0
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Alocacédo em

Taxa de horas Qtde.
Identificacao do Perfil Profissional Alocacéo (A=Tax 8 profissionais
(Ta) horas x 7 dias) por perfil (Q)
Scrum Master 40% 224 1
Desenvolvedor de Software — Pleno 0% 0 0
Desenvolvedor de Software — Sénior 0% 0 0
Arja!lsta de Negdcios/Requisitos 20% 11.2 1
Sénior
Analista de UX/UI Pleno 20% 11,2 1
ATa!lsta de Testes/Qualidade — 0% 0 0
Sénior
Total 3
Componentes de uma Sprint do Tipo 1
Taxa de Alochaoc;raa(; em Qtde.
Identificagdo do Perfil Profissional Alocacéo (A=Tax 8 profissionais
(Ta) horas x 7 dias) por perfil (Q)
Scrum Master 20% 11,2 1
Desenvolvedor de Software — Pleno 0% 0 0
Desenvolvedor de Software — Sénior 100% 56 1
Atla!lsta de Negécios/Requisitos 20% 11.2 1
Sénior
Analista de UX/UI Pleno 20% 11,2 1
ArAla!lsta de Testes/Qualidade — 20% 11.2 1
Sénior
Total 5
Componentes de uma Sprint do Tipo 2
Taxa de Aloche:;;rz;(; em Qtde.
Identificacao do Perfil Profissional Alocacéao (A=Tax8 profissionais
(Ta) horas x 7 dias) por perfil (Q)
Scrum Master 20% 11,2
Desenvolvedor de Software — Pleno 100% 56
Desenvolvedor de Software — Sénior 100% 56
Arja!lsta de Negocios/Requisitos 40% 22.4 1
Sénior
Analista de UX/UI Pleno 20% 11,2 1
Arja!lsta de Testes/Qualidade — 20% 224 1
Sénior
Total 6
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Componentes de uma Sprint do Tipo 3
Taxa de Alochi:;rzz em Qtde.
Identificacao do Perfil Profissional Alocacéo (A=Tax 8 profissionais
(Ta) horas x 7 dias) por perfil (Q)

Scrum Master 40% 224 1
Desenvolvedor de Software — Pleno 100% 112
Desenvolvedor de Software — Sénior 100% 56 1
Arja!lsta de Negdcios/Requisitos 40% 22.4 1
Sénior
Analista de UX/UI Pleno 20% 11,2 1
ATa!lsta de Testes/Qualidade — 40% 226 1
Sénior
Total 7

Componentes de uma Sprint do Tipo 4
Taxa de Aloch?rzaa(; em Qtde.

Identificagdo do Perfil Profissional Alocacéo (A=Tax 8 profissionais

(Ta) horas x 7 dias) por perfil (Q)
Scrum Master 20% 11,2 1
Desenvolvedor de Software — Pleno 0% 0
Desenvolvedor de Software — Sénior 100% 56 1
Atla!lsta de Negécios/Requisitos 20% 11.2 1
Sénior
Analista de UX/UI Pleno 0% 0 0
ArAla!lsta de Testes/Qualidade — 20% 11.2 1
Sénior
Total 4

Termo de Referéncia 3/2023

5.1.7. A equipe CONTRATADA em conjunto com o Product Owner (PO) e o Gerente de Produtos comporao
a Equipe de Produto responséavel pela SPRINT.

5.1.8. Definida a Capacidade alocada para SPRINT, cabera a Equipe de Produto, de forma conjunta
(Planning), avaliar o Backlog do Produto e os respectivos Backlogs de Releases de forma a compor o
Backlog da Sprint a partir da analise dos requisitos ou histérias de usuarios contidas no Backlog de forma a
maximizar o valor a ser agregado ao produto em desenvolvimento/manutencéo e garantindo o melhor
aproveitamento da Capacidade alocada para a SPRINT conforme descrito no Roteiro de Métrica contido no
Anexo 10 deste TR.

5.1.9. Caso a Equipe de Produto n&do encontre consenso na definicdo do Backlog da SPRINT, cabera ao
Gerente de Produtos a definicdo final das atividades a serem desenvolvidas no curso da SPRINT.

5.1.10. Apés definicdo do Backlog da Sprint a demanda segue para execuc¢ao pela equipe da CONTRATADA
qguando deverao ser realizadas Reunifes Diarias de acompanhamento sob a supervisdo do Scrum Master
designado pela contratada.

5.1.11. Durante a etapa de execucdo da demanda estdo previstas as seguintes atividades, sob
responsabilidade da CONTRATADA:

a. 1. Execucgdo das atividades previstas no Backlog da Sprint (analise, codificacao, teste)
b. 2. Registro de todo progresso na ferramenta ALM em tempo real.
c. 3. A contratada apura a qualidade dos produtos (niveis de servigo alcangados);
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d. 4. E realizada a integrac&o continua (se aplicavel). Caso nao seja viavel a integracéo continua
automatizada, a contratada realizara manualmente a implantacéo.

5.1.12. Ao fim da sprint, quando finalizado o periodo previamente definido (TIMEBOX), devera ser realizada
a reunido Sprint Review para validacéo das tarefas definidas para a SPRINT (Sprint Backlog), quando:

a. 1. O incremento de software produzido € demonstrado a Equipe de Produto;

b. 2. O incremento de software é validado pelo PO e pelo GP.

c. 3. Os indicadores de qualidade e aplicagéo de niveis minimos de servico sdo validados
pelo GP;

5.1.13 Na sequencia é realizada a Retrospectiva da sprint, quando a Equipe de Produto deve avaliar
oportunidade de melhorias para implementar nas Sprint Seguintes.

5.1.14 Maiores detalhes relacionados as etapas de planejamento, execucdo e finalizacdo das Sprints
encontram-se detalhados na MDAS, conforme Anexo 06 deste TR.

5.2. Local e horario da prestacao dos servigcos

5.2.1 Os servicos serdo prestados por meios remotos através dos quais 0s recursos empenhados no servico
acessarao o ambiente de TIC da Susep, segundo orientagfes que serdo comunicadas quando da execugao
do contrato.

5.2.2 A CONTRATADA deverd garantir o perfeito funcionamento dos equipamentos e software
disponibilizados ao profissional alocado no servico.

5.2.3 Apesar de o servico ser prestado remotamente e ndo haver necessariamente obrigacdo de
pontualidade, a equipe da contratada devera concentrar sua disponibilidade no horario coincidente ao do
expediente da Susep, a saber, das 09 horas as 18 horas dos dias uteis.

5.2.3.1 Os profissionais alocados no servico deveréo observar pontualidade quando do agendamento
prévio de reunifes relacionadas a projetos desenvolvidos no ambito do contrato.

5.2.4 A autarquia podera estipular outro horario de expediente durante a execugao contratual.
5.3 Rotinas a serem cumpridas
5.3.1 A execucdo contratual observara as rotinas descritas abaixo:

5.3.1.1. O prazo do contrato serda de 24 meses, podendo estender-se conforme especificado neste
instrumento.

5.3.1.2. A contratacdo possui 3 fases: Insercéo, Producado e Transi¢do, que se distribuem no tempo
(meses) da forma ilustrada na figura abaixo:

1 2 3 4 5 6 7 8 9 10 11 122 13 14 15 16 17 18 19 20 21 22 23 24

Producgao

oediasu

Transigdo

5.3.2. Na fase de Insercao:

5.3.2.1. Havera o alinhamento de expectativas.
5.3.2.2. A contratada conhecera o ambiente da Susep onde atuara.

5.3.2.3. A Susep comunicara periodicamente a contratada a perspectiva de produgdo do contrato e o
namero de projetos simultaneos, pelo que a contratada dimensionara a equipe de desenvolvimento
de acordo com os perfis profissionais necessarios.

5.3.2.4. Os profissionais serdo apresentados pela contratada;
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5.3.2.5. A contratada absorvera conhecimento sobre os principais sistemas, conforme indicado pela
contratante.

5.3.2.6. As demandas comecam a ser registradas no ALM e o ciclo de desenvolvimento tem inicio,
excepcionalmente com niveis minimos de servigo adequados a equipe ainda em reconhecimento do
ambiente tecnoldgico e da metodologia.

5.3.2.7. A fase de inser¢do terd uma duragdo maxima de 2 (dois) meses contados da assinatura do
contrato, podendo ser antecipado o avango para a proxima fase a critério da Susep.

5.3.3. Na fase de Producéo:

5.3.3.1. As demandas sdo normalmente registradas no ALM e o ciclo de desenvolvimento sera
exercitado sob os niveis de servico normais fixados neste instrumento.

5.3.3.2. Ao longo de toda a contratacao, o registro de demandas das areas de negdcio deflagrara o
ciclo previsto na MDAS.

5.3.4. Na fase final de Transicao:

5.3.4.1. Sera realizada transferéncia de conhecimento.
5.3.4.2. Demandas em andamento serdo concluidas e a fase de producgéo entrara em declinio.
5.3.4.3. O contrato sera encerrado.

5.3.4.4. Demandas iniciadas no ambito do contrato poderdo ser encerradas apds o seu termo,
mantidas as demais condi¢des contratuais.

5.3.4.5. Mesmo apo6s encerrado o contrato, continuam validas para todos os efeitos as clausulas
referentes a garantia de produto de software.

5.3.4.6. O contrato sera desmobilizado, com remocao dos direitos de acesso, encerramento de caixas
postais e recolhimento de eventuais ativos cedidos a contratada em fungéo do contrato.

5.4 Materiais a serem disponibilizados

5.4.1 Para a perfeita execucdo dos servigos, a Contratada disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimada e qualidades a seguir estabelecidas,
promovendo sua substituicdo quando necessario:

a. 1. os equipamentos hardware (notebooks, estacdes de trabalho, smartphones, etc), e
Software (aplicativos de escritorio, licencas, antivirus, ferramentas de desenvolvimento e os
meios de acesso e stack de softwares) necessarios ao desempenho das atividades remotas
de forma segura.

b. 2. Links de internet e linhas telefénicas para acesso ao ambiente da Susep e comunicagao
com os demais participantes do contrato.

5.4.2 As estagOes de trabalho/notebooks fornecidas pelas contratada para os desenvolvedores deverdo
ter instalados minimamente os seguintes softwares:

I. 1. Sistema operacional Microsoft Windows 10 professional 64 bits;
II. 2. suite de escritério Microsoft office 2013 ou mais recente;
III. 3. Solugdo de seguranga corporativa (endpoint security);
IV. 4. Microsoft Visual Studio Professional 2019 ou superior.

5.4.3 A Susep ndo admitira a argumentacdo de "falta de equipamentos" ou "falta de softwares" como
justificativa para ndo cumprimento dos niveis de servigo previstos no Termo de Referéncia.

5.5 Informacdes relevantes para o dimensionamento da proposta
5.5.1 Para efeito de dimensionamento devera ser considerado o Estudo Técnico Preliminar;
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5.5.2 Considerar o perfil dos profissionais que devem compor a equipe, conforme Anexo 04 - Perfis
profissionais;

5.5.3 Considerar a faixa salarial dos profissionais e o fator-k disposto no Anexo Il, da Portaria SGD/MGI n°
750/2023,;

5.5.4 Considerar os indicadores de niveis minimos de servi¢cos exigidos e o impacto das glosas ao
faturamento por sua violacéo descritos no Anexo 09.

5.5.5 Considerar o impacto das san¢gfes administrativas e as sua causas;
5.5.6. Considerar o impacto caso os profissionais selecionados ndo apresentarem produtividade satisfatoria;

5.5.7. Considerar que a rotatividade de pessoal alocado para desenvolvimento dos projetos, impactara a
produtividade do contrato;

5.5.8 Considerar que serdo de responsabilidade exclusiva da contratada os equipamentos, sistemas,
licencas de software, instalacdes e toda a infraestrutura para realiza¢é@o de atividades remotas; e

5.5.9 Considerar a necessidade de apresentagdo de garantia contratual.
5.6 Procedimentos de transicao e finalizacao do contrato

5.6.1 Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a Contratada fica
obrigada a promover a transicdo contratual com transferéncia de tecnologia, conhecimento e técnicas
empregadas, sem perda de informagdes, capacitando, se solicitado, os técnicos da SUSEP ou os técnicos
da sucessora dos servigos (se for o caso).

5.6.2 A Contratada devera entregar um Plano de Transicdo e submeté-lo & aprovacdo da CONTRATANTE,
em até 6 (seis) meses do final da vigéncia contratual.

5.6.3 No caso de rescisdo antecipada, o prazo de entrega sera de até 15 (quinze) dias, contados da
notificagdo de rescisédo.

5.6.4 No Plano de Transic¢ao final deverdo estar identificados, em sua totalidade:

a. 1. Versa sobre as atividades necessérias a passagem de conhecimento quanto aos sistemas,
metodologia e tecnologias utilizadas no contrato;

. 2. Mapas de papeis e responsabilidades e prazos para o0 seu cumprimento por tipo de sprint

. 3. O periodo necessario para realizacéo da transigao;

. 4. A'identificacéo de todos os envolvidos com a execucéo do plano; e

. 5. Outros aspectos relevantes a transicao

o AN o

5.6.4.1 A Susep indicara os itens de conhecimento que deverdo constar das atividades de
transferéncia.

5.6.5 Apds a entrega do Plano de Transigdo final pela CONTRATADA, a SUSEP analisara o plano em no
maximo 30 (trinta) dias, notificando a CONTRATADA dos possiveis ajustes que ser fizerem necessarios,
reabrindo um prazo de 5 (cinco) dias para realizagcao dos ajustes.

5.6.6 A transferéncia do conhecimento serd implementada através do relacionamento interpessoal entre os
servidores e contratados da Susep, e os profissionais da Contratada, e pelo registro e compartilhamento de
informacdes e documentos conforme processos e ferramentas definidas pela CGDTI.

5.6.7 Todo conhecimento adquirido ou desenvolvido bem como toda informacdo produzida e/ou utilizada
para a execucdo dos servigos contratados deverdo ser disponibilizados a Susep em até 2 (dois) meses antes
da finalizag&o do contrato.

5.6.7 Todos os recursos materiais, ou ndo, de propriedade da Susep, cedidos a Contratada ou utilizados
para a execugao do objeto, deverdo ser restituidos pela Contratada ao término do contrato.

5.6.8. As atividades de transi¢céo ndo serdo objeto de faturamento.
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5.6.9. Os NMSE seguirdo inalterados durante o periodo de transigéo.

5.6.10. A ndo entrega tempestiva do Plano de Transi¢do Final ou o ndo cumprimento total ou parcial de suas
disposicdes sujeitara a Contratada a glosas no faturamento do periodo de transicdo e as sancées
administrativas previstas neste instrumento.

5.6.11 Sera de inteira responsabilidade da CONTRATADA a execugdo do Plano de Transi¢do, bem como a
garantia do repasse bem-sucedido de todas as informag8es necessarias para a continuidade dos servigos a
CONTRATANTE e também, caso a Susep solicite, a nova CONTRATADA.

5.6.12 E de responsabilidade da CONTRATANTE a disponibilizagéo dos recursos qualificados identificados
no Plano de Transi¢cdo como receptores do servico.

5.6.11. Ao final do periodo de transi¢éo, todas as credenciais de acesso ao ambiente de TIC da Susep seréo
revogadas.

5.7 RELATORIOS DE GESTAO

5.7.1 Caberd a CONTRATADA a elaboragdo mensal de relatérios de gestdo, a serem entregues a
Contratante anexos a relacdo de Ordens de Servigo elegiveis a faturamento.

5.7.2 A relagdo a seguir podera ser alterada pela Susep a qualquer tempo, sempre com o objetivo de ampliar
a visdo gerencial dos aspectos relevantes ao contrato, em beneficio tanto da contratante quanto da
contratada.

5.7.3 Relatério de OS's enviadas para aceite

5.7.3.1 Relat6rio para subsidio ao gestor do contrato na apuracdo dos indicadores do Anexo 09 -
Nivel Minimo de Servigo (NMS) do TR.

5.7.3.2 O relatorio sera analitico e incluira todas as ordens de servigo previstas para serem entregues
no més de referéncia, indicando todas aquelas aceitas integralmente, parcialmente e as que néo
foram entregues. Ao final, devera haver um totalizador para as OS’s previstas, as entregues com
sucesso e as demais.

5.7.3.3 A contratada registrara nos relatorios observacgdes e alertas sobre situacdes relevantes que
embasem a tomada de deciséo por parte do gestor do contrato.

5.7.3.4 Ao longo da execucdo do contrato, os relatérios mencionados nesta secdo poderdo ser
alterados a pedido da Susep ou em recomendacdo pela contratada. Também poderédo ser criados
novos relatérios da mesma forma que relatérios poderdo ser descontinuados, sempre conforme
orientagdo da contratante.

5.7.3.5 Os relatorios tematicos deverdo destacar as informagdes para o més de referéncia.

5.7.3.6 A elaboracao dos relatérios de gestdo nao serdo objeto de faturamento.

5.7.3.7 A ndo entrega ou entrega de relatérios que ndo demonstrem organizacéo e clareza, a juizo da
Susep, configura inexecucao parcial do contrato.

6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucgéo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.
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6.3. As comunicagdes entre o0 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. A Contratante poderd convocar representante da empresa para ado¢do de providéncias que devam ser
cumpridas de imediato.

6.5. Em até 10 (dez) dias Uteis da assinatura do contrato a contratante convocara o representante da empresa
contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que conterd informagdes acerca das
obrigagGes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execugdo do objeto, do plano
complementar de execu¢do da contratada, quando houver, do método de afericdo dos resultados e das sanc¢fes
aplicaveis, dentre outros.

Preposto

6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos,
indicando no instrumento os poderes e deveres em relagdo a execugédo do objeto contratado.

6.6.1 O preposto atuara como o interlocutor da empresa em questdes administrativas e gerenciais do
contrato;

6.6.2 O preposto sera o responsavel por monitorar e controlar as obrigag6es contratuais da contratada.
6.6.3 O preposto ndo podera acumular nenhum papel na equipe de desenvolvimento.

6.6.4 Questdes relativas a faturamento, ordens de servico, aplicagdo de niveis de servi¢o, relatérios mensais,
produtividade da equipe, etc serdo tratadas com o preposto.

6.6.5 O preposto indicado pela contratada devera comprovar:

I. 1. Formagao em curso superior de qualquer area;
II. 2. Conhecimentos em desenvolvimento de software com aplicagdo e métodos ageis (Scrum,
XP, Kanban);
III. 3. Experiéncia na atividade de desenvolvimento de software; e
IV. 4. Experiéncia na funcdo de preposto de ao menos 3 anos, gerente de contrato administrativo ou
funcdo equivalente.

6.6.6 O preposto devera apresentar certificacdo PMP (Project Manegement Professional) ou similar, bem
como certificagdo em metodologias ageis (p.ex.Scrum).

6.7. Devido a natureza do objeto ndo ha obrigatoriedade do Preposto estar disponivel fisicamente nas dependéncias
da SUSEP. Todavia, o Preposto do Contrato sera o interlocutor da contratada perante a Contratante no dia a dia do
contrato, especialmente em questdes administrativas e gerenciais.

6.7.1 O preposto devera estar disponivel, por via remotas, por e-mail, telefone ou aplicativo de mensagens, a
ser pactuado na reunido inicial, devendo comparecer a reunides agendadas por meio da plataforma indicada
pela Susep.

6.8. A Contratante podera recusar, a indicagdo ou a manutengdo do preposto da empresa, hipétese em que a
Contratada designara outro para o exercicio da atividade.
Reunido inicial

6.9 Apds a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reuniéo Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital
€ seus anexos, e esclarecer possiveis duvidas acerca da execugao dos servigos.

6.10 A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022,
e ocorrera em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.10.1 A pauta desta reunido observara, pelo menos:

I. 1. Presenca do representante legal da contratada, que apresentara o seu preposto;
II. 2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
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III. 3. esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;

IV. 4. A Carta de apresentagdo do Preposto, devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugao do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder
as principais questdes técnicas, legais e administrativas referentes ao andamento contratual, ;

Fiscalizacao

6.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de 2022,
observando-se em especial, as rotinas a seguir.

Fiscalizagdo Técnica

6.12. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢cGes estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracéo. (Decreto n°® 11.246, de 2022, art. 22, VI);

6.12.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucéo do contrato, com a descri¢cdo do que for necessario para a regularizacédo das faltas
ou dos defeitos observados. (Lei n° 14.133, de 2021, art. 117, §1° e Decreto n°® 11.246, de 2022, art. 22, II);

6.12.2. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacGes
para a correcdo da execucdo do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022,
art. 22, IID);

6.12.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, 1V);

6.12.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art.
22,V);

6.12.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovacdo ou a prorrogagdo contratual (Decreto n°
11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.13. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificar4 a manutencéo das condi¢des de habilitacdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario (Art. 23, | e I, do Decreto n® 11.246, de 2022).

.6.13.1. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, 1V).

6.14. Além do disposto acima, a fiscalizacéo contratual obedecera as seguintes rotinas:
6.14.1. Verificar a adequagéo das prestagdo do servico com base nos critérios previsto no Contrato.

6.14.2 A fiscalizagado técnica do contrato avaliara a execugdo do objeto e a concluséo das Ordens de Servigo
na ferramenta ALM para validar o Tipo de Sprint executada, os niveis de qualidade e desempenho
alcancados em sua execugdo, a aplicacdo dos termos do Nivel Minimo de Servico e o célculo do valor
liquido das OS’s realizadas

6.14.3 Durante a execuc¢do do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade
dos servicos para evitar a sua degeneracéo, devendo intervir para requerer a CONTRATADA a correcao das
faltas, falhas e irregularidades constatadas.
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6.14.4 O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagédo da execucéo do objeto
ou, se for o caso, a avaliagdo de desempenho e qualidade da prestacdo dos servi¢os realizada.

6.14.4.1 A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

6.14.5 Na hip6tese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a
qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as san¢gdes a CONTRATADA de acordo com
as regras previstas neste documento.
6.14.6 A fiscalizagcdo da execucdo dos servigcos possui focos distintos em cada uma das fases da execucao:
6.14.6.1 Controle e Fiscaliza¢do na Fase de Insercao;
6.14.6.2 Controle e Fiscaliza¢do na Fase de Producéo; e

6.14.6.3 Controle e Fiscalizacdo na Fase de Transicao.

6.14.7 Em cada fase, a equipe de fiscalizagdo zelara pela manutencéo da regularidade da execugédo do
contrato nos seus aspectos principais:

6.14.7.1 A fidelidade contratual da contratada nas atividades de desenvolvimento de software
registradas nas Ordens de Servigco em comparagdo com o Termo de Referéncia;

6.14.7.2 A manutencdo da produtividade satisfatéria do contrato de acordo com as prescriges
contratuais;

6.14.7.3 A manutencgédo das condi¢Bes de habilitacdo da contratada, em especial, de sua regularidade
fiscal; e

6.14.7.4 O cumprimento, pela contratante, de suas obrigagées acessérias previstas neste Termo de
Referéncia.

6.14.8. Fiscalizacdo e controle na Fase de Insercao
6.14.8.1 Apos a reunido inicial, deverdo estar autuados no processo de fiscalizacéo do contrato:

I. 1. A Ata da reunido inicial;

II. 2. Aindicagdo do preposto pela contratada;
III. 3. O Termo de Compromisso e Ciéncia assinados pelas partes.
IV. 4. Comprovante de apresenta¢do da garantia contratual.

6.14.9 Na fase de insercao, a aplicacao dos niveis minimos de servi¢cos néo tera efeitos financeiros sobre o
valor do faturamento das OS’s de desenvolvimento;

6.14.10. A fase de Insercéo tera a duragdo maxima de 02 (dois) meses, contados da assinatura do contrato.
6.14.13 Fiscalizacdo da formacdo da equipe de desenvolvimento

6.14.13.1. O fiscal técnico verificard se o preposto apresentado preenche as condi¢cdes enumeradas
no item 6.6 deste termo

6.14.13.2. O processo de formacgéo da equipe de desenvolvimento se dara na forma prescrita no item
4.12.

6.14.13.3 O fiscal verificard se a contratada disponibilizou tempestivamente a equipe de
desenvolvimento descrita no subitem 4.12.1.3, em conformidade com o disposto no Anexo 04.
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6.14.13.4 O fiscal devera analisar a documentagcdo apresentada para cada profissional com os
requisitos de formacdo, capacitacdo e experiéncia exigidas, descrito no item 4.11 vinculado ao Anexo
04.

6.14.13.5. O fiscal poderd, a seu critério, diligenciar a verificagdo dos documentos apresentados junto
a seus signatarios.

6.14.13.6. Os procedimentos de diligéncia prévia de capacidade técnica serdo executados de acordo
com o subitem 4.11.3 . Caberd ao fiscal agendar e preparar o ambiente, os participantes, os
equipamentos e 0s materiais para a apresentacgao.

6.14.14 Fiscalizacdo e controle na Fase de Producéo

6.14.14.1 O gestor devera notificar a contratada do avango do contrato para a fase de producéo e
autuar a notifica¢cdo no processo.

6.14.14.2 Os Niveis Minimos de Servigo aplicaveis sobre OS’s de desenvolvimento terdo plenos
efeitos financeiros e contratuais nesta fase.

6.14.14.3. Os Product Owners (PO) e Gerentes de Produto (GP) atuardo como fiscais técnicos das
demandas de que participarem, sendo responsaveis pelo registro e providéncias relacionados a
irregularidades na conduta da contratada na aplicacdo da MDAS e no cumprimento dos termos
contratuais, incluindo atos que configurem

inexecucao contratual, como:

I. 1. Encerramento incompleto de sprint;
II. 2. N&o registro de ata de reuniéo;
II. 3. Ndo cumprimento de atividade arrolada em OS;
IV. 4. N&o interagdo com PO/GP no desenvolvimento de OS’s;
V. 5. Falha nos procedimentos de garantia de qualidade.

6.14.14.4. O fiscal técnico atuara em ciclos mensais de faturamento, que incluirdo Ordens de Servigo
validadas pelo PO/GP e por ele verificadas, conforme os procedimentos enumerados no item a seguir.

6.14.14.5 Para cada Ordem de Servico validada, o PO/GP, executando o papel de fiscal técnico,
devera verificar:

I. 1. Proporc¢éo de sprints aceitas integralmente em relagdo a quantidade solicitada;
II. 2. Produtividade das equipes ageis mensurado nos termos resultados entregues;
III. 3. Adequacédo da qualidade do cédigo fonte ao projetos de desenvolvimento;
IV. 4. A aplicacao dos niveis minimos de servico e as respectivas glosas sobre o valor da
Os.

6.14.14.6. As irregularidades eventualmente encontradas deverdo ser comunicadas a contratada para
correcgao.

6.14.14.7 Ordens de Servico com irregularidades em seus assentamentos ndo poderdo seguir o fluxo
para seu faturamento.

6.14.14.8 O fiscal técnico/PO/GP ndo executara os procedimentos enumerados nos subitens
6.14.14.2 a 6.14.14.5 em Ordens de Servico néo “validadas” pelo PO/GP.

6.14.14.9. Mensalmente, a contratada emitird relacdo das Ordens de Servico elegiveis para
faturamento. O fiscal verificard nessa lista se as Ordens de servico estédo validadas e positivamente
verificadas.

6.14.14.10. Juntamente com a relacdo de OS’s para faturamento, a contratada devera entregar 0os
relatdrios de gestao aos quais se refere o item 5.7.

6.14.14.11 A ndo entrega ou entrega de relatérios que néo reflitam organizacao e clareza, a juizo da
Susep, sujeitardo a contratada as sancdes previstas neste instrumento.

6.14.14.12 O fiscal técnico avaliard a veracidade das informacdes em que se basearam os relatérios
de gestéo antes de serem encaminhados ao gestor.
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6.14.15 Fiscalizacdo e controle na Fase de Transicdo

6.14.15.1 Os atos de fiscalizagdo das ordens de servico na fase de Transi¢cdo seguirdo 0 mesmo
fluxo do previsto para a fase de Producéo.

6.14.15.2 O fiscal verificara se o Plano de Transic¢ao foi apresentado dentro do prazo especificado no
item 5.6.2 deste termo.

6.14.15.3. O Plano de Transicdo aprovado deve ser autuado no processo.
6.14.15.4. O processo devera constar das evidéncias da execugado do Plano de Transigao.
Gestor do Contrato

6.15 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de 2022,
coordenard a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servi¢o, do registro de
ocorréncias, das alteracdes e das prorrogagfes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n°
11.246, de 2022, art. 21, IV)

6.16. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de 2022, art. 21, 11).

6.17. O gestor do contrato acompanhara a manutencédo das condi¢cdes de habilitacdo da contratada, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do
pagamento da despesa no relatorio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1l1).

6.18. O gestor do contrato emitird documento comprobatdério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencédo ao seu
desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigac6es. (Decreto n® 11.246,
de 2022, art. 21, VIII).

6.19. O gestor do contrato tomara providéncias para a formalizac@o de processo administrativo de responsabilizacéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissédo de que trata o art. 158 da Lei n° 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.20. O gestor do contrato devera elaborar relatério final com informagBes sobre a consecugéo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracéo. (Decreto n® 11.246, de 2022, art. 21, VI).

6.21. O gestor do contrato devera enviar a documentacéo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidag&o e pagamento, no valor dimensionado pela fiscalizagéo e gestdo nos termos do contrato.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

7.1. A avaliacdo da execucao do objeto utilizara a métrica de produto de software conhecida como Pontos de historia
(Story Point), conforme previsto no artigo 12.3. da Portaria SGD/MGI n°® 750, de 20 de mar¢o de 2023, e seguindo o
definido no Anexo 10 - Roteiro de métrica deste termo de referéncia.

7.1.1. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que a Contratada:

7.1.1.1. ndo produzir os resultados acordados,
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7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servigo, ou
utilizad-los com qualidade ou quantidade inferior a demandada.

7.2. A aferi¢cdo da execucgdo contratual para fins de pagamento considerara os seguintes critérios:

7.3.1. O cumprimento de todas as condi¢cdes e obrigacdes estabelecidas para a Contratada devera ser
aferido pelo gestor contratual e pelos fiscais designados pela Contratante por meio dos indicadores de
produtividade e qualidade, em conformidade com as disposi¢des previstas no Anexo 09 - Niveis Minimos
de Servicos (NMS) deste Termo de Referéncia;

7.3.1.1 Na fase de insercdo, os niveis minimos de servico serdo mantidos, mas nado havera glosa por
sua violagdo, em compreensdo a necessdria adaptacdo da contratada ao ambiente de Tl e a
metodologia de desenvolvimento da Susep. As eventuais ndo entregas de OS na fase de insercéo
tampouco colaboraréo para a caracterizacéo de inexecuc¢éo parcial do contrato.

7.3.1.2 Na fase de Erodugéo, o NMS sera plenamente aplicado, inclusive com efeitos financeiros e
administrativos.

7.3.2. O objetivo da utilizacdo de indicadores de produtividade e de qualidade é vincular o pagamento dos
servigos aos resultados alcangados, em complemento & mensuragao dos servigos efetivamente prestados;

7.3.3. A aplicagéo e calculo dos indicadores deverdo ser feitos mensalmente para as ordens de servigo
identificadas no periodo. O valor de partida para faturamento no periodo, obtido pelo somatério dos valores
das ordens de servigo identificadas, podera sera ajustado, caso as afericdes dos indicadores nado atinjam os
valores minimos para que ndo sejam aplicadas glosas no valor total da fatura.

Do recebimento

7.4. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (
Art. 140, 1, a, da Lein® 14.133 e Art. 22, X e 23, VIl do Decreto n°® 11.246, de 2022).

7.4.1. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranca oriunda do
contratado com a comprovacao da prestagédo dos servigos a que se referem a parcela a ser paga.

7.5. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.6. O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, VII, Decreto n° 11.246, de
2022)

7.7. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.8. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliagbes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

7.8.1. Ser& considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

7.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.
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7.10. A fiscalizagdo ndo efetuara o ateste da Ultima e/ou Unica medicéo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n°
14133, de 2021)

7.11. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instru¢des exigiveis.

7.12. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacédo das penalidades.

7.13. Quando a fiscalizagédo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

7.14. Os servigos serao recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio,
por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.14.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com men¢do ao seu
desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,
conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

7.14.2. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso
haja irregularidades que impecam a liquidagcdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando & CONTRATADA, por escrito, as respectivas correcoes;

7.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

7.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

7.14.5. Enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacéo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

7.15. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
que pertine a parcela incontroversa da execucao do objeto, para efeito de liquidagdo e pagamento.

7.16. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias
verificadas na execucao do objeto ou no instrumento de cobranca.

7.17 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servigo nem a responsabilidade ético-profissional pela perfeita execugado do contrato.

Liquidacao

7.18. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias uteis para
fins de liquidagdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucéo
Normativa SEGES/ME n° 77/2022.

7.19. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratagBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n® 14.133, de 2021.

7.20. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

7.17.1. o prazo de validade;
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7.17.2. a data da emissao;

7.17.3. os dados do contrato e do 6rgdo contratante;

7.17.4. o periodo respectivo de execugédo do contrato;

7.17.5. o valor a pagar; e

7.17.6. eventual destaque do valor de reteng@es tributarias cabiveis.
7.18. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagédo da regularizacdo da situagdo, sem dnus a contratante;
7.19. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,

constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagcdo mencionada no art. 68 da Lei n°® 14.133/2021.

7.20. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cées de
habilitacdo exigidas no edital; b) identificar possivel razdo que impec¢a a participagdo em licitagdo, no ambito do
6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas (INSTRU(;AO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.21. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.22. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

7.23. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.24. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

7.25. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias uteis, contados da finalizacdo da
liquidag&o da despesa, conforme se¢éo anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

7.26. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do indice 0,00016438
de correcdo monetaria.

Forma de pagamento

7.27. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.28. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.29. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

7.29.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislacéo vigente.

7.30. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retencao tributaria quanto aos impostos e contribuicBes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacgado, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.
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8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seréa selecionado por meio da realizacéo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo MENOR PRECO.

Regime de execucao

8.2. O regime de execug¢édo do contrato serd de empreitada por Preco Global
Exigéncias de habilitacado

8.3. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

8.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

8.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

8.6. Microempreendedor Individual - MEI: Certificado da Condi¢&o de Microempreendedor Individual - CCMElI,
cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-

br/empreendedor;

8.7. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

8.8. Sociedade empresaria estrangeira: portaria de autorizacédo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de

marcgo de 2020.

8.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

8.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz

8.11. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

8.12. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidagao
respectiva.

Habilitacao fiscal, social e trabalhista

8.13. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;
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8.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014
, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

8.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

8.17. Prova de inscri¢cdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.18. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.19. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacéo de declaragdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.°123, de 2006, estara dispensado da prova de inscri¢cdo
nos cadastros de contribuintes estadual e municipal.

Qualificacao Econdmico-Financeira
8.21. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate

de pessoa fisica, desde que admitida a sua participagdo na licitagdo (art. 5°, inciso Il, alinea “c”, da Instrucao
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art.
69, caput, inciso I);

8.23. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstragées contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

8.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.23.2. As empresas criadas no exercicio financeiro da licitacéo dever&o atender a todas as exigéncias da
habilitag8o e poderado substituir os demonstrativos contabeis pelo balanco de abertura; e

8.23.3. Os documentos referidos acima limitar-se-&o ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

8.23.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmisséo da Escrituragcéo Contabil Digital - ECD ao Sped.

8.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimonio liquido
minimo de 10% do valor total estimado da contratacéo.

8.25. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo
e poderao substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.26. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo
assinada por profissional habilitado da area contébil, apresentada pelo fornecedor.

Qualificacao Técnica

8.28. Declaracéo formal assinada pelo responséavel técnico do licitante acerca do conhecimento pleno das condicdes
e peculiaridades da contratacéo.
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8.29. Registro de ISO 27001: Certificagdo de Sistema de Gestao de Seguranca da Informacgéo (SGSI), em plena
validade;

8.29.1 A seguranca da informacao € uma questdo de extrema importancia no cenario atual, especialmente
em o6rgdos publicos que lidam com uma variedade de informacdes sensiveis e criticas. Em um ambiente
cada vez mais digitalizado, a protecdo adequada desses dados é fundamental para garantir a integridade,
confidencialidade e disponibilidade das informagBes governamentais. Diante disso, a exigéncia da
certificacdo 1SO 27001 em processos de habilitacdo para licitagBes publicas é justificavel e essencial por
diversas razdes.

1. Padrdo Internacional de Seguranca da Informacéo: A ISO 27001 € uma norma
internacionalmente reconhecida que estabelece diretrizes e melhores praticas para a
implementacdo de um Sistema de Gestdo de Seguranca da Informacéo (SGSI). A sua adesdo
demonstra o0 comprometimento da empresa com padrdes globais de seguranca, o que é
particularmente relevante em contratos com entidades governamentais que buscam a
exceléncia em suas operagoes.

2. Protecéio de Dados Sensiveis: Orgéos publicos frequentemente manuseiam informacdes
sensiveis, incluindo dados pessoais de cidaddos e informacgdes estratégicas. A certificagdo
ISO 27001 assegura que a empresa possui sistemas e processos de seguranca adequados
para proteger esses dados contra ameagas cibernéticas, vazamentos e acesso ndo
autorizado.

3. Garantia de Continuidade dos Servigos: A implementagéo de praticas de seguranca da
informacao de acordo com a ISO 27001 ajuda a prevenir interrup¢des nos servigos de Tl
devido a incidentes de seguranca. Isso é fundamental para garantir a continuidade das
operacgdes governamentais e a prestacao de servigos ininterruptos aos cidadaos.

8.30. Comprovacéao de aptiddo para execucao de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

8.30.1. Para fins da comprovacado de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

8.30.1.1. 7.500 horas de servigos prestados (ou UST) ou ainda 1000 pontos de fungdo (IFPUG) néo
ajustados, ou quantidade equivalente em outra métrica de mercado, em um periodo de 12 (doze)
meses.

8.30.1.2.0s servicos devem ter sido prestados aplicando-se exclusivamente metodologias ageis,
sendo admitidas

I. 1. Extreme Programming (XP);
II. 2. Scrum;
III. 3. Feature Driven Development (FDD);
IV. 4. Dynamic Systems Development Method (DSDM);
V. 5. Adaptive Software Development;
VL. 6. Crystal;
VIIL. 7. Pragmatic Programming ou Test Driven Development.

8.30.2. Sera admitida, para fins de comprovagéo de quantitativo minimo, a apresentagéo e o somatorio de
diferentes atestados executados de forma concomitante.

8.30.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

8.30.4. O fornecedor disponibilizara todas as informacdes necessdarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratagdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

8.31. Caso admitida a participacdo de cooperativas, serd exigida a seguinte documentagdo complementar:
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8.31.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971,

8.31.2. A declaragdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

8.31.3. A comprovacédo do capital social proporcional ao nimero de cooperados necessarios a prestagao do
servigo;

8.31.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

8.31.5. A comprovagdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato; e

8.31.6. Os seguintes documentos para a comprovacédo da regularidade juridica da cooperativa: a) ata de
fundacgdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocacado das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias
gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitacéo;

8.31.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgéo fiscalizador.

9. Estimativas do Valor da Contratacao

[Conteudo Sigiloso | Justificativa: O custo estimado da contratagdo possui cardter sigiloso e serd tornado publico apenas e imediatamente apds o
Jjulgamento das propostas. |

Valor (RS$): 7.276.909,98
9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado da contratacdo possui carater sigiloso e sera tornado publico apenas e imediatamente apds o
julgamento das propostas.

9.2 A estimativas do valor da contratacdo, acompanhadas dos pregos unitarios referenciais, das memoarias de
célculo e dos documentos que lhe dao suporte, com os parametros utilizados para a obtencdo dos pregos e para 0s
respectivos célculos constam no Estudo Técnico Preliminar SUSEP 09/2023 e estdo registrados no DOC SEI
SUSEP 1744111, conforme segue.

9.3. Para a definicdo do preco de referéncia da licitacao utilizou-se 0 O Mapa de pesquisa salarial consultado em 05
12024 no anexo Il da Portaria SGD n°750, de 20 de margo de 2023, de acordo com o Artigo 6 da mesma portaria.

CAPACIDADE ALOCADA POR TAXA DE ALOCACAO

Perfil x Tipos de sprint TIPQ O TIPO 1 TIPO 2 TIPO 2 TIPO 4

Scrum Master 40% 20% 20% 40% 20%
Desenvolvedor Pleno 0% 0% 100% 100% 0%
Desenvolvedor SEnior 0% 100% 100% 100% 100%
Analista de Negdcios/Requisitos Sénior 20% 20% A0% A0% 20%
Analista de UX/UI Pleno 20% 20% 20% 20% 0%
Analista de Testes/Qualidade S&nior 0% 20% A0% A40% 20%
Esforgo total 0,80 1,80 3,20 3,40 1,60
Timebox 7 7 7 7 7
Total de UST alociveis 5,6 12,6 22,4 23,8 11,2
FATOR DE MULTIPLICA(;EO PARA HST 8
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CAPACIDADE ALOCADA POR QTD DE HORAS TECNICAS POR TIPO DE SPRINT POR DIA (HST/Dia)

Perfil x Tipos de sprint

Scrum Master 3,20 1,60 1,60 3,20 1,60
Desenvolvedor Pleno 0,00 0,00 8,00 16,00 0,00
Desenvolvedor Sénior 0,00 8,00 8,00 8,00 8,00
Analista de Negdcios/Requisitos S&nior 1,60 1,60 3,20 3,20 1,60
Analista de UX/UI Plenc 1,60 1,60 1,60 1,60 0,00
Analista de Testes/Qualidade Séniar 0,00 1,60 3,20 3,20 1,60
Esforco total (hst/DIA) 6,40 14,40 25,60 35,20 12,80
TIMEBOX DA SPRINT (em dias) 7 7 7 7 7
Capacidade alocada por Sprint (em H5T) 44,8 100,8 179,2 246,4 89,6
Custo do Time - SPRINT TIPO 0
Componentes de Custo do Time
.. Custo Perfil : FUSt,D Custo total Taxa de HEEEDET mqe' . Horas por
. - . Saldrio Adicionais por N horas profissionais Custo por Hora | Custo Mensal do Perfil
Identificacio do Perfil Profissional {Cp =5 x Fator-{ por perfil Alocagio perfil
(s) perfil (A=Tax8horas x| por perfil (Ch=Ct/160) | (Cm=AxQxCh)
K) (Ct=Cp=cCa) (Ta) : (Hp=AxQ)
(ca) 7 dias) (a)
Scrum Master RS 11.732,20 | RS 22.760,47| RS - | RS 22 760,47 40% 22,4 1 224 RS 142,25 [ RS 5.186,47
Desenvolvedor de Software — Pleno RS 10.677,45 | RS 20.714,25| RS - | RS 2071425 0% o o 0 RS 125,46 | RS -
Desenvolvedor de Software — Sénior RS 14.016,77 | RS 27.192,53| RS - | RS 27.192,53 0% o o 0 RS 169,95 | RS -
Analista de Negocios/Requisitos Sénior R$11.227,93 | RS 21.782,18| RS - | R$21.782,18 20% 11,2 1 11,2 RS 136,14 | RS 1.524,75
Analista de UX/UI Pleno RS B8.11439| RS 1574192 RS - | RS 1574192 20% 11,2 1 11,2 RS 98,39 RS 1101,93
Analista de Testes/Qualidade —S&nior R$11.081,16 [ RS 21.497,45| RS - | RS 21.407,45 0% o o ) RS 13436 | RS -
Total 3 44,8 RS 210,56 | RS 5.813,15
Componentes de Custos Adicionais
Descrigio Valor Mensal
Custos com software RS -
Custos com recursos de computagao RS -
Custos com equipamentos RS -
Custos com servigos de informacdes RS -
Outros custos (especificar) RS -
Custos Adicionais por perfil/més RS -
Custo por Sprint [as 5.813,15
Obsa.: Conforme item 2 do Anexo |l da Portaria SGD/MGI ne 750, de 20 de marco de 2023.
Obsz.: Foi considerado fato-k = 1,94 conforme item 6 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de margo de 2023,
Custo do Time - SPRINT TIPO 1
Componentes de Custo do Time
Custo Alocagio em
. Custo Perfil - Custo total = Qtde. Custo Mensal do
\dentificacio do Perfil Profissional Saldrio e —— Adicionais por il Taxa de Alocagio horas fissionai Horas por perfil | Custo por Hora Perfil
entificagio do Perfil Profissiona o cp= k;; ator- - :cforcpe ::a] T ( A<Ta x 8 horas |P"® lssll-?‘n:mlpor Tmenan | et iG . : i o
=Cp+ =
cal ? *7 dis) D A
Scrum Master RS 11.732,20 RS 22.760,47| RS - | RS 22.760,47 20% 11,2 1 112 RS 142,25[ RS 1.593,23
Desenvolvedor de Software — Pleno RS 10.677,45 | RS 20.714,25| RS - | R§ 20.714,25 0% 0 0 1] RS 129,46| RS -
Desenvolvedor de Software —Sénior RS 14016,77 | RS 27.192,53| RS - | R527.182,53 100% 56 1 56 RS 169,95 [ RS §9517,39
Analista de Negdcios/Requisitos Sénior | RS 11.227,93 | RS 21.782,18| RS - | RS 21.782,18 20% 11,2 1 11,2 RS 136,14 | RS 152475
Analista de UX/UI Pleno RS B311439| RS 1574192| RS - | RS 1574192 20% 11,2 1 112 RS 98,39 | RS 110193
Analista de Testes/Qualidade —Sénior R$11.081,16 | RS 21.497,45| RS - | RS 21.497,45 20% 11,2 1 112 RS 13436( RS 1.504,82
Total 5 100,8 RS 210,56 | RS 15.242,13

Componentes de Custos Adicionais

Descrigio Valor Mensal
Custos com software RS -
Custos com recursos de computagdo RS -
Custos com equipamentos RS -
Custos com servigos de informacdes RS -
Outros custos (especificar) RS -
Custos Adicionais por perfil/més RS -

Custo por Sprint

[Rs 15.222,13

Obs1.: Conforme item 2 do Anexo Il da Portaria SGD/MGI n2 750. de 20 de marco de 2023.
Obs2.: Foi considerado fato-k = 1,94 conforme item 6 do Anexo Il da Portaria SGD/MGI n? 750, de 20 de margo de 2023.
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Custo do Time - SPRINT TIPO 2

Componentes de Custa do Time

Custo Alocagdo em
= Custo Perfil . . Custo total - Qtde. Custo Mensal do
\dentificacio do Perfil Profissi | Salario (Cp=5x Fat Adicionais por i Taxa de Alocagdo| horas fissi .\ Horas por perfil | Custo por Hora Perfi
entificaciio do Perfil Profissiona 5) p= k:)( ator- perfil IC;:mrcpe L:al (T} D e |ss:.‘n:a[|;por (Hp-Axa) (Ch=ct / 160) " : \Q @
-Cp+ =
ca) i x7 dias) pert meARax
Scrum Master R$11.732,20| RS 22.760,47| RS - | RS 22.760,47 20% 11,2 1 112 RS 142,25 | RS 1.593,23
Desenvolvedor de Software — Pleno RS 10.677,45| RS 20714,25| RS - | RS 2071435 100% 56 1 56 RS 129,46 | RS 724983
Desenvolvedor de Software —Sénior RS 14.016,77 | RS 27.192,53| RS - | RS 27.192,53 100% 56 1 56 RS 169,95 | RS 9.517,39
Analista de Negdcios/Requisitos Sénior | R$ 11.227,93 | RS 21.782,18| RS - | R$ 21.782,18 40% 224 1 22,4 RS 136,14 | RS 3.049,51
Analista de UX/UI Pleno RS 82114,39| RS 15.741,92| RS - | RS 1574192 20% 11,2 1 11,2 RS 98,39 | RS 1101,93
Analista de Testes/Qualidade —Sé&nior RS 11.081,16 | RS 21.497,45| RS - | RS 21.407,45 40% 22,4 1 22,4 RS 134,36 | RS 3.009,64
Total 6 179,2 RS 810,56 | RS 25.521,69
Componentes de Custos Adicionais
Descrigio Valor Mensal
Custos com software RS -
Custos com recursos de computagdo RS -
Custos com equipamentos RS -
Custos com servigos de informagdes RS -
Outros custos [especificar) RS -
Custos Adicionais por perfil/més RS -
Custo por Sprint [RS  25.521,69
Obs1.: Conforme item 2 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de marco de 2023.
Obsz.: Foi considerado fato-k = 1,94 conforme item 6 do Anexo |1 da Portaria SGD/MGI n2 750, de 20 de margo de 2023.
Custo do Time - SPRINT TIPO 3
Componentes de Custo do Time
Custo Alocagio em
e Custo Perfil Y Custo total = = Qtde. Custo Mensal do
\dentificacio do Perfil Profissional Saldrio (Cp=$ x Fat Adicionais por il Taxa de Alocacio| horas fissionai Horas por perfil | Custo por Hora perfil
entificagio do Perfil Profissiona ) p= k:; ator- perfil lc:mrcpe \Ca: (Ta) e s [P |ss||_?|n;a[\;por (Hp-AxQ) (ch=ct / 160) " : |[1 -
=Cp+ =
(€a) > x7 dias) (==t m=Axtx
scrum Master R$11.73220| R$22.760,47| RS - | R$ 22.760,47 40% 22,4 1 224 RS 142,25 | RS 3.186,47
Desenvolvedor de Software — Pleno RS 10677,45 | R52071425 RS - | RS 20714,25 100% 56 2 112 RS 129,46 | RS 14.4583,98
Desenvolvedor de Software —S5énior R514.016,77 | R5 27.192,53| RS - | RS 27.192,53 100% 56 1 56 RS 169,95 | RS 9.517,39
Analista de Negocios/Requisitos Sénior | RS 11.227,93 | R521.782,18| RS - | R$21.782,18 40% 2,4 1 22,4 RS 136,14 | RS 3.048,51
Analista de UX/UI Pleno RS 8.114,39| R$15.741,92| RS - | R§15.741,92 20% 11,2 1 11,2 RS 98,39 | RS 1.101,93
Analista de Testes/Qualidade —Sénior | R$ 11.081,16 | R321.497,45| RS - | R$21.487,45 40% 224 1 224 RS 134,36 | RS 3.009,64
Total 7 246,4 RS 810,56 | RS 34.364,91
Componentes de Custos Adicionais
Descrigio Valor Mensal
Custos com software. RS -
Custos com recursos de computacio RS -
Custos com equipamentos RS -
Custos com servigos de informac8es RS -
Outros custos (especificar) RS -
Custos Adicionais por perfil/més RS =
Custo por Sprint [RS 34.388,01
Obs1.: Conforme item 2 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de marco de 2023.
Obsz.: Foi considerado fato-k = 1,94 conforme item 6 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de margo de 2023.
Custo do Time - SPRINT TIPO 4
Componentes de Custo do Time
Cust Al 3
.. Custo Perfil - U= ? Custo total . ocacsn em Qtde. Custo Mensal do
\dentificacio do Perfil Profissi ' Saldrio (Cp =5 x Fat Adicionais por il Taxa de Alocacio| horas fissi N Horas por perfil | Custo por Hora perfil
entificacéo do Perfil Profissional s) p= k.\; ator- e :C:)orcpe |Ca) (1) e e e |s.s.||1c.»‘n:[;por (Hp=AxQ) (Ch=ct / 160) (C : \Q @
-Cp+ =
ca) " 7 dias) pert meARax
scrum Master R$11.732,20 | RS 22.760,47| RS - | RS 22.760,47 20% 11,20 1 11 RS 142,25[ RS 1.593,23
Desenvolvedor de Software — Pleno RS 10.677,45 | RS 20.714,35| RS - | R$30.714,25 0% 0,00 0 1] RS 129,46 | RS -
Desenvolvedor de Software —Sénior RS 14.016,77 [ RS 27.192,53| RS - | R$ 27.192,53 100% 56,00 1 56 RS 169,95 [ RS 9517.39
Analista de Negécios/Requisitos S&nior | RS 11.227,93 | RS 21.782,18| RS - | R$21.782,18 20% 11,20 1 11 RS 136,14 RS 152475
Analista de UX/UI Pleno RS 8.114,39| RS 1574102 RS - | R§15.741,92 0% 0.00 0 1] RS 98,39| RS -
Analista de Testes/Qualidade —Sénior R$11.081,16 | RS 21.497,45| RS - | RS 21.497,45 20% 11,20 1 11 RS 13436[ RS 1.504,82
Total 4 90 RS 210,56 | RS 14.140,19

Componentes de Custos Adicionais

Descrigio Valor Mensal
Custos com software RS -
Custos com recursos de computagio RS -
Custos com equipamentos RS -
Custos com servicos de informacdes RS -
Outros custos (especificar) RS -
Custos Adicionais por perfil/més RS -
Custo por Sprint [R$ 1212019
0Obs1.: Conforme item 2 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de marco de 2023,
Obsz.: Foi considerado fato-k = 1,94 conforme item 6 do Anexo Il da Portaria SGD/MGI n2 750, de 20 de margo de 2023.
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CUSTO TOTAL ESTIMADO
Qtd Sprint Qtd SPRINT previstas
Tipos de SPRIT's ) Valor de referencia Custo Anual Estimado Custo Estimado para
prevista em 24 em 12 meses ) )
meses (A) ®) para sprint de 7 dias D= (B*C) 24 meses E=(D*2)
TIPOO 18 24 RS 5.813,15 | RS 139.515,66 | RS 279.031,32
TIPO 1 171 86 RS 15.242,13 | RS 1.303.201,96 | RS 2.606.403,92
TIPO 2 102 51 RS 25.521,69 | RS 1.301.606,25 | RS 2.603.212,50
TIPO3 22 11 RS 34.364,91 | RS 378.014,04 | RS 756.028,07
TIPO 4 73 37 RS 14.140,19 | RS 516.117,08 | RS 1.032.234,16
TOTAL 116 208 RS 95.082,08 | RS 3.638.454,99 | RS 7.276.909,98

* Houve arrendondamento das casas decimais

9.4. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacédo das
propostas.

9.4.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados poderao
sofrer reajuste apds o interregno de um ano, aplicando-se o indice ICTI/IPEA (indice de Custo da Tecnologia da
Informacéo)( https://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/) exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

9.4.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

9.4.3. No caso de atraso ou nédo divulgacao do indice de reajustamento, 0o CONTRATANTE pagaréa a
CONTRATADA a importancia calculada pela tltima variagao conhecida, liquidando a diferenca correspondente tao
logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memdria de célculo referente ao
reajustamento de precos do valor remanescente, sempre que este ocorrer.

9.4.4. Nas aferi¢bes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

9.4.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, serd adotado, em substitui¢cdo, o que vier a ser determinado pela legislacdo entdo em vigor.

9.4.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

9.4.7. O reajuste sera realizado por apostilamento.

10. Adequacdo orcamentaria
10. ADEQUAGAO ORGCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

10.1.1. A contratacdo sera atendida pela seguinte dotagao:
I) Gestao/Unidade: Superintendencia de Seguros Privados-RJ;
II) Fonte de Recursos:1050000294;
III) Programa de Trabalho: 04122003220000001;
IV) Elemento de Despesa: 171907;
V) Plano Interno: SUSEPSI2000;

10.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovagao da Lei Orgamentaria
respectiva e liberacao dos créditos correspondentes, mediante apostilamento.
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11. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Documento de Instituicdo da Equipe de Planejamento da Contratacdo (SEI 1689681)

NEIRIVAN CARNEIRO MENEZES JUNIOR

Integrante Requisitante Titular

Despacho: Documento de Instituicdo da Equipe de Planejamento (SEI 1689681)

DANIEL MUNDIM RIBEIRO

Integrante Técnico Titular

Despacho: Documento de Instituicdo da Equipe de Planejamento da Contratacdo (SEI 1689681)

ANDRE BATISTUZZ0O

Integrante Administrativo
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Anexo Il - Anexo 01 - POSIC - Politica de Seguranca
da Informacao SUSEP.pdf



SUPERINTENDENCIA DE SEGUROS PRIVADOS

DELIBERAGAO SUSEP N.2 171, DE 19 MARGO DE 2015.

Altera e consolida a Politica de Seguranca da
Informagdo e Comunicagdes — Posic, da
Superintendéncia de Seguros Privados — Susep e d3
outras providéncias.

O SUPERINTENDENTE DA SUPERINTENDENCIA DE SEGUROS PRIVADOS — SUSEP torna
publico que o Conselho Diretor da Autarquia, em reunido ordindaria realizada em 19 de marco de 2015, no
uso das atribuicdes que lhe confere o inciso X do art. 68 do Regimento Interno de que trata a Resolucao
CNSP n.2 320, de 12 de dezembro de 2014; o inciso Il do art. 4.2 da Instrucao Susep n.2 51, de 15 de margo
de 2011, e considerando o que consta do Processo SUSEP n.2 15414.001400/2012-90,

DELIBEROU:

Art. 1.2 Alterar e consolidar a Politica de Seguranca da Informacdao e Comunicagdes — Posic da
Superintendéncia de Seguros Privados — Susep.

CAPITULO |
DO ESCOPO

Art. 2.2 A Politica de Seguranca da Informagcao e Comunicagdes — Posic objetiva instituir
diretrizes estratégicas, responsabilidades e competéncias, visando a assegurar integridade,
confidencialidade, disponibilidade e autenticidade dos dados e informacgdes da Susep, sejam eles estaticos
ou em transito, contra ameacas que possam comprometer seus ativos, inclusive sua imagem institucional.

§ 1.2 As diretrizes estabelecidas nesta politica devem estar alinhadas ao planejamento
estratégico institucional e em consonancia com seus valores.

§ 2.2 Esta politica devera ser obrigatoriamente observada por todos os agentes publicos a
servico da Susep, doravante denominados agentes publicos.

§ 3.2 A Posic trata das diretrizes gerais acerca do uso e compartilhamento de ativos de
informacdo durante todo o seu ciclo de vida (criacdo, manuseio, divulgacdo, armazenamento, transporte e
descarte), visando a continuidade dos processos vitais da Susep, em conformidade com a legislacdo vigente,
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normas pertinentes, requisitos regulamentares e contratuais, bem como os valores éticos e as melhores
praticas de seguranga da informag¢dao e comunicagdes — SIC.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 3.2 Para fins da Posic, entende-se por:

| - acesso: ato de ingressar, transitar, conhecer ou consultar dados ou informacgdes, bem
como a possibilidade de usar os ativos de informacao;

Il - agente publico: aquele que, por forca de lei, contrato ou qualquer ato juridico, preste
servicos de natureza permanente, tempordria, excepcional ou eventual, ainda que sem retribuicao
financeira, a Susep;

[ll - ameaga: conjunto de fatores internos, externos ou causa potencial de um incidente, que
pode resultar comprometimento da seguranca dos ativos da organizacao;

IV - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizacao;

V - ativo de informacdo: todo e qualquer recurso utilizado para armazenar, transmitir e
processar informagdes no ambito da organizagdo, como documentos em papel, arquivos digitais,
computadores, redes, discos rigidos, bancos de dados, instalacdes fisicas usadas para armazenamento etc.;

VI - autenticidade: é a propriedade de garantir a origem da informacao;

VIl - avaliacdo de riscos: procedimento de comparar um risco estimado com um critério, com
o objetivo de determinar a sua relevancia;

VIl - bloqueio de acesso: processo que tem por finalidade suspender temporariamente o
acesso;

IX - confidencialidade: propriedade que indica que o acesso a informacgdao é limitado a
pessoas autorizadas;

X - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder, monitorar ou bloquear o acesso;

XI - classificacdo: atribuicdo de grau de sigilo a ativo de informacao;

XIl - credencial de acesso: permissdao que habilita determinada pessoa, sistema ou
organizacdo ao acesso. A credencial pode ser fisica, como crachd, cartdo e selo, ou ldgica, como
identificacdo de usudrio e senha;

XIll - credencial de seguranca: certificado, inerente ao cargo, funcao ou lotacdo, que habilita
determinado agente publico a ter acesso a ativos de informagdo, bem como aos dados e informacgdes que
estes contenham, em diferentes graus de sigilo;
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XIV - critico: ativo do qual a organizacdo depende, em maior ou menor grau, para a
continuidade de suas atividades e servigos;

XV - descarte: elimina¢do de informacgdes, documentos, midias e acervos digitais, observando
os procedimentos de seguranga;

XVI - desclassificagdo: cancelamento da classificacdo de ativos de informagdo, por agente
publico ou pelo transcurso de prazo, tornando-os ostensivos;

XVII - disponibilidade: propriedade que indica que as informagdes estdo acessiveis, aos
usudrios autorizados, sempre que necessario;

XVIIl - evento: ocorréncia identificada como uma possivel violacdo da Posic, falha de
controles ou uma situacdo previamente conhecida que possa ter consequéncias para a seguranca da
informacao;

XIX - gestao de riscos: conjunto de atividades coordenadas no sentido de direcionar e
controlar as acdes de uma organizacdo em relacdo aos riscos a que estd exposta;

XX - gestor do ativo: gestor da Unidade designada para responder pelo ativo como parte de
sua atribuicdo regimental ou, nos casos omissos, por designacdo especifica de superior hierdrquico,
tornando-se responsdavel pela sua seguranca;

XXI - grau de sigilo: gradagao atribuida a ativos de informagdao em decorréncia do teor e
elementos intrinsecos das informacdes e dados sigilosos que contenham;

XXIl - impacto: mudanga adversa no nivel estabelecido nos objetivos de negdcios;
XXl - incidente: evento adverso, confirmado, relacionado a SIC;

XXIV - integridade: propriedade que indica que a informacdo manipulada ndo sofreu
altera¢Oes ndo autorizadas;

XXV - quebra de seguranca: acao ou omissao, intencional ou acidental, que resulta no
comprometimento da SIC;

XXVI - necessidade de conhecer: condicdao devida a qual determinada informagao é
indispensavel ao desempenho das fungdes de um agente publico;

XXVII - reclassificacdo: alteracao da classificagao de ativos de informacao;

XXVIII - risco: probabilidade de que ameacas explorem vulnerabilidades dos ativos gerando
impacto e perdas para a organizacao;

XXIX - tratamento de riscos: processo de selecao e implantacdo de medidas que visem a
modificar os riscos;

XXX - Unidade: parte integrante da estrutura organizacional da Susep, com sigla e atribuicdes
definidas no Regimento Interno da Autarquia; e

XXXI - vulnerabilidade: fraqueza de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas.
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CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 4.2 A Posic obedecera a legislagdo e as normas especificas, destacando-se:

| - Lei n.2 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundagdes publicas federais;

Il — Lei n.2 8.159, de 8 de janeiro de 1991, que dispGe sobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;

Il — Decreto n.2 3.505, de 13 de junho de 2000, que instituiu a Politica de Seguranca da
Informacdo e Comunicac¢des nos drgaos e entidades da Administracdo Publica Federal;

IV - Decreto n.2 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informacdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado,
no dmbito da Administracdo Publica Federal, e dd outras providéncias;

V — Decreto n.2 4.073, de 3 de janeiro de 2002, que regulamenta a Lei n.2 8.159, de 8 de
janeiro de 1991;

VI — Instrucdo Normativa GSI n.2 1, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e Comunicacdes na Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

VIl — Norma Complementar n.2 02/IN01/DSIC/GSIPR, de 13 de outubro de 2008, que define a
metodologia de gestdo de Seguranca da Informacdo e Comunicagdes utilizada pelos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta - APF;

VIII - Norma Complementar n.2 03/IN01/DSIC/GSIPR, de 30 de junho de 2009, que estabelece
as diretrizes, critérios e procedimentos para elaboracao, institucionalizacdo, divulgacdao e atualizagdo da
Politica de Seguranca da Informacdao e Comunicagdes — Posic nos érgaos e entidades da Administracao
Publica Federal, direta e indireta — APF;

IX — Norma Complementar n.2 04/IN01/DSIC/GSIPR, de 14 de agosto de 2009, que estabelece
as diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagao e Comunicagdes — GRSIC nos
6rgaos ou entidades da Administracao Publica Federal, direta e indireta — APF;

X — Norma Complementar n.2 05/IN0O1/DSIC/GSIPR, de 14 de agosto de 2009, que disciplina a
criacao de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — Etir nos érgaos e
entidades da Administracao Publica Federal, direta e indireta — APF;

Xl — Norma Complementar n.2 06/INO1/DSIC/GSIPR, de 11 de novembro de 2009, que
estabelece diretrizes para Gestao de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da
Informacdo e Comunicag¢des, nos orgaos e entidades da Administracdo Publica Federal, direta e indireta —
APF;

XIl — Norma Complementar n.2 07/IN01/DSIC/GSIPR, de 6 de maio de 2010, que estabelece
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diretrizes para o implemento de controles de acesso relativos a Seguranga da Informagdo e Comunicagdes
nos orgaos e entidades da Administragao Publica Federal, direta e indireta — APF;

Xl — Norma Complementar n.2 08/IN01/DSIC/GSIPR, 19 de agosto de 2010, que disciplina o
gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado pelas Equipes de
Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais - Etir dos 6rgaos e entidades
da Administracdao Publica Federal, direta e indireta — APF;

XIV - Norma Complementar n.2 09/IN01/DSIC/GSIPR, de 19 de novembro de 2010, que
estabelece orienta¢Ges especificas para o uso de recursos criptograficos como ferramenta de controle de
acesso em Seguranca da Informacdo e Comunicac¢des, nos 6rgaos ou entidades da Administracdo Publica
Federal, direta e indireta - APF;

XV — Normas ABNT NBR ISO/IEC 27001, 27002 e 27005, que instituem melhores praticas para
gestdo da seguranca da informacao;

XVI — Decreto n.2 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal; e

XVIl — Deliberacdo Susep n.2 135, de 20 de abril de 2009, que aprova o Cédigo de Etica
Profissional do Servidor da Superintendéncia de Seguros Privados — Susep.

CAPITULO IV
DOS PRINCIPIOS

Art. 5.2 A Posic observara os seguintes principios, assim definidos:

| — legalidade: a Posic esta sujeita aos mandamentos da lei e sua elaboracdo/atualizacdo
seguira rigorosamente as prescri¢cdes da legislagcdo pertinente;

Il — moralidade: a elaboragao da Posic, bem como sua posterior aplicacdo, deverd observar os
preceitos da boa administracdo publica, pautando-se pela atuacdo ética e nos ideais de honestidade e
justica;

lll — impessoalidade: a Posic visara ao interesse publico no tratamento das informacdes,

buscando evitar que estas sejam utilizadas para finalidades particulares ou para a obtencdo de beneficios
pessoais;

IV — publicidade: a Posic buscard garantir o amplo acesso do publico a informacado, exceto
guando o préprio interesse publico justificar seu sigilo; e

V — eficiéncia: a Posic terda como objetivo tornar a atuacdo da Susep mais rdpida e precisa,
por meio do tratamento efetivo das informacgdes.
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CAPITULO V
DA GESTAO DE SEGURANCA DA INFORMACAO E COMUNICACOES.

Art. 6.2 (Artigo revogado pela Resolucdo SUSEP n2 31/2023)

Art. 7.2 (Artigo alterado pela Deliberacdo SUSEP n2 178/2016 e, posteriormente, revogado
pela Resolucdo SUSEP n2 31/2023)
Art. 8.2 Fica instituida Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - Etir, operacionalizada pela area de Tl, na forma a ser regulamentada pelo CSIC, com a
responsabilidade de receber, analisar e responder a eventos relacionados a seguranca computacional.

Pardgrafo uUnico. A Etir devera ser composta pelo Gestor de SIC, ou por servidor por ele
indicado, além de servidores da area de Tl indicados pelo Coordenador-Geral da CGETI, todos designados
por ato do Superintendente da Susep.

CAPITULO VI
DAS DIRETRIZES
Secao |
Das diretrizes gerais

Art. 9.2 A informacdo, recebida, produzida ou adquirida, deve ser tratada como patrimdnio
da Susep, a ser protegido nos termos desta Politica e das demais normas em vigor, com vistas ao
atendimento do interesse publico e ao cumprimento da missdo da Autarquia.

Paragrafo Unico. O uso das informacdes devera ser feito apenas para o desempenho das
atividades profissionais.

Art. 10. Todos os ajustes celebrados pela Susep com prestadores de servicos em suas
instalacbes deverao conter clausulas referentes ao cumprimento da Posic, de suas normas e padrdes
complementares, bem como a manutencao do sigilo de suas informac¢des durante e apds sua vigéncia.

Art. 11. Os prestadores de servicos sob contrato com a Susep serdo obrigados a assinar
Termo de Confidencialidade, em obediéncia ao estabelecido na Posic.

Secao ll
Do tratamento da informagao

Art. 12. As informacgdes e dados produzidos ou recebidos pela Susep em decorréncia de sua
funcdo serdo considerados ostensivos, a menos que sua divulgacdo possa acarretar, entre outros:

| - Danos a consumidores e acionistas das entidades supervisionadas;

Il - Instabilidade dos mercados supervisionados;
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[l - Frustracdo de estratégias comerciais das entidades supervisionadas;
IV - Desrespeito a propriedade intelectual;

V - Prejuizo as atividades de supervisao e fiscaliza¢ao;

VI - Riscos a continuidade operacional da Susep;

VIl - Desobediéncia a requisitos legais;

VIII - Quebra de contratos ou convénios;

IX - Riscos a seguranca nacional; e

X - Violagcdo da intimidade da vida privada, da honra e da imagem das pessoas ligadas ou ndo
a Susep.

Art. 13. Os ativos de informacdo serdo classificados em razdo do teor de seus elementos
intrinsecos e dados sigilosos que contenham, de acordo com os seguintes graus:

| - Ultrassecreto;

Il - Secreto;

[l - Confidencial; e
IV - Reservado.

Art. 14. A classificacdo, a reclassificacdo, a desclassificacdo e a renovacao de classificacdo de
ativos de informacdo, no ambito da Susep sera feita por servidor portador de credencial de seguranca
correspondente a cada de grau de sigilo.

Art. 15. Todos os dados e informacgodes sigilosos deverdo ser periodicamente analisados e
avaliados para verificar a persisténcia das condicbes que justificaram seu atual grau de sigilo, bem como
para o controle dos prazos legais de sua classificacao.

Paragrafo uUnico. A analise estabelecida no caput deverd, sempre que possivel, propor a
desclassificagdo do ativo de informacado ou sua reclassificagdo para grau de sigilo mais baixo.

Art. 16. Durante todo o ciclo de vida de um ativo de informacao, sua manipulagdo e uso
observarao medidas especiais de seguranca compativeis com seu grau de sigilo e em conformidade com a
legislacao vigente e normas complementares adotadas pela Susep.

Secao lll
Do tratamento de incidentes de seguranga computacional

Art. 17. Nos contratos de servicos relacionados ao provimento, gerenciamento e suporte da
infra-estrutura computacional de Tl deverd constar cldusula que exija a existéncia de estrutura de
tratamento de incidentes de seguranca computacional por parte do prestador.

Paragrafo Unico. Em relagdo aos contratos mencionados no caput, cabe a Etir supervisionar
o tratamento de incidentes de seguranca computacional para o fiel cumprimento das suas atribuicdes.
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Art. 18. A Etir tem autonomia para tomar a¢Ges emergenciais para a resposta aos incidentes
de seguranga computacional.

Art. 19. A Etir deverd manter mecanismos de articulagdo com o Centro de Tratamento de
Incidentes de Seguranca em Redes de Computadores da Administragao Publica Federal (CTIR Gov).

Secgdo IV
Da gestao de riscos

Art. 20. A gestao de riscos em SIC constitui um processo continuo de levantamentos,
analises, avaliagdes e planos de tratamento que visem manter em niveis aceitdveis os riscos de SIC a que
estd sujeita a Susep, estando sempre alinhada com o planejamento estratégico da Autarquia.

Art. 21. A metodologia de analise e avaliacdo de riscos devera assegurar que estas atividades
produzam resultados comparaveis e reproduziveis, de modo a permitir a priorizacdo de planos de
tratamento.

§ 12 A metodologia de que trata o caput devera contemplar a definicdo de niveis aceitaveis
de riscos.

§ 22 Todos os riscos identificados, mesmo os que forem considerados aceitaveis, deverao ter
sua evolucdo acompanhada para permitir a deteccdo de possiveis mudancas no seu impacto ou
probabilidade de ocorréncia.

Art. 22. Serd mantido um inventario de informacgdes e ativos de informacao.

§ 1.2 Do inventario de que trata o caput deverdo constar, no minimo, as informacgdes sobre o
gestor e o nivel de sensibilidade do ativo com relagao a SIC.

§ 2.2 O inventdrio de ativos de informagao sera revisado em uma periodicidade minima
bienal.

Art. 23. Serao realizadas no ambito da Susep avalia¢des periddicas de riscos, de acordo com
a metodologia mencionada no art. 21.

§ 1° As avaliagdes de riscos de SIC terdo como escopo os ativos constantes do inventario de
que trata o art. 22.

§ 22 Além do inventdrio mencionado no § 19, servirdo de insumo para as avaliacdes de
riscos:

| - Incidentes que venham a ser reportados ao CSIC ou a Etir;

Il - Informacdes sobre incidentes externos que possam de alguma forma se relacionar com os
ativos da Susep;

lIl - Vulnerabilidades publicadas por fornecedores de softwares, equipamentos ou imprensa
especializada;

IV - Vulnerabilidades que tenham sido reportadas ao CSIC, a Etir, ou as que tenham sido
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detectadas;
V - Boas praticas reconhecidas pelo mercado relacionadas aos ativos em questao.

§ 32 As avaliagOes serao realizadas com periodicidade minima bienal. Mudangas significativas
nos ativos, ou no ambiente organizacional devem ensejar reavaliagdes com um intervalo menor.

Secao V
Da gestao de continuidade

Art. 24. A Gestdo de Continuidade - GC compreendera um conjunto de a¢des que envolvam
respostas imediatas a eventos extraordindrios que possam prejudicar o funcionamento normal dos servigos
e processos criticos da Susep, visando mitigar os impactos de eventuais sinistros, acidentes ou falhas
temporarias.

Art. 25. Plano de continuidade, baseado em boas praticas e aprovado pelo CSIC, deverd ser
implementado e testado periodicamente para garantir a continuidade dos servicos criticos.

Art. 26. Deverado ser elaborados Planos de Emergéncia Contra Incéndios para a Sede e para as
Regionais.

§ 1.2 Para cada Plano aludido no caput devera ser instituida Brigada de Incéndio com a
promocdo de seu treinamento em consonancia com as normas publicadas pela Associacdo Brasileira de
Normas Técnicas - ABNT;

§ 2.2 Nos casos em que as instalacdes da Susep estiverem em dependéncias compartilhadas,
os Planos de que trata o caput deverdo adequar-se as determinacdes da administracdo predial, mantendo a
consonancia com a Posic e zelando pela adequacdo as normas técnicas vigentes.

Secao VI
Da auditoria e conformidade
Art. 27. A Susep mantera registros e procedimentos, como trilhas de auditoria e outros, que

assegurem o rastreamento, acompanhamento, controle e verificacdo de acessos aos seus ativos,
observando sua criticidade.

Art. 28. Os processos de negdcio, em todas as areas da Susep, deverdo ser auditados na
conformidade com as normas de SIC e a pertinente legislacdo em vigor.

Art. 29. Deverao ser adotados procedimentos apropriados para garantir a conformidade
com as restricdes legais no uso de materiais protegidos por leis de propriedade intelectual, direitos
autoriais, patentes e marcas registradas.
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Secao VII
Do controle de acesso

Art. 30. O acesso a informacgdes classificadas dependera da posse de credencial de seguranga
e da necessidade de conhecer.

Art. 31. As areas, instalacdes, redes e sistemas de computadores deverdao possuir
mecanismos adequados de controle de acesso fisico e/ou légico, de acordo com seu grau de sigilo, que
possibilitem o bloqueio e a identificagao das pessoas.

Art. 32. O acesso a dreas, instalacdes, redes e sistemas de computadores, exceto o sitio da
Susep na internet e dreas destinadas a atendimento ao publico, dependera necessariamente da posse de
credenciais de acesso, pessoais e intransferiveis, a serem concedidas em razdo da conveniéncia e
oportunidade, observando, quando aplicavel, a credencial de seguranca e a necessidade de conhecer.

§ 1° As credenciais de acesso deverdo delegar a seu portador somente os privilégios de
acesso necessarios para o exercicio de sua fungao.

§ 22 E vedado o uso da mesma credencial para acessos simultdneos a redes e sistemas a
partir de estacdes de trabalho diferentes.

§ 32 As credenciais de acesso dos agentes publicos serdo vdlidas apenas durante o periodo
de efetivo exercicio de sua funcdo. No caso de afastamentos temporarios superiores a 30 (trinta) dias,
ficardo suspensas até o retorno as atividades.

§ 4° A Administracdo da Susep podera, a seu critério, estabelecer condi¢cdes adicionais
especificas para o acesso de seus agentes publicos a areas e instalacdes classificadas, tais como necessidade
de acompanhamento e autorizacdes de acesso especiais.

§ 52 As credenciais de acesso que habilitardo os visitantes a acessar areas e instalacées da
Susep identificardo claramente o local a ser visitado e deverao ser mantidas visiveis durante todo o periodo
da visita. Sua concessdao ocorrera mediante apresentacao de documento de identificacdo do visitante e
autorizac¢ao de servidor da Susep.

§ 62 Os visitantes ndo poderdo possuir credenciais de acesso a redes e sistemas de
computadores da Susep, exceto nos casos de redes destinadas para este fim e casos previstos em lei.

§ 72 Nos casos de invalidagdo temporaria ou definitiva das credenciais de acesso de agentes
publicos, o acesso destes aos ativos de informacdo da Autarquia dar-se-a mediante as condi¢des
estabelecidas para os visitantes.

Secgao VIII
Do uso dos recursos computacionais

Art. 33. Os recursos de Tl sdao colocados a disposicdo dos usudrios para uso como
ferramentas de trabalho.

§ 1° E vedado o uso de recursos computacionais para armazenar ou transmitir contetdo
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ilegal, difamatério, invasivo a privacidade, obsceno ou injurioso.

§ 2° E proibido utilizar o servico de correio eletrénico da Susep para enviar propaganda ou
material ndo solicitado (spam), correntes, esquemas do tipo “piramide” ou qualquer outra forma de apelo
ndo autorizado por autoridade competente desta Autarquia.

Art. 34. O uso dos recursos computacionais pelos usudrios da rede da Susep sera
monitorado, respeitando-se os principios legais.

Art. 35. Somente é permitida a utilizacdo de software autorizado ou disponibilizado pela
Susep.

Pardgrafo Unico. Em caso de necessidade comprovada de uso de programas gratuitos ou
versGes comerciais destinadas a avaliacdo, estes devem ser previamente autorizados pela area de Tl.

Art. 36. E vedado ao usudrio alterar, nos computadores de mesa ou portateis, configuragdes
restritas a area de TI.

Art. 37. E vedada a conexdo de equipamentos particulares a rede de dados da Susep, salvo
em caso de comprovada necessidade e anuéncia da drea de TI.

Art. 38. A area de Tl poderd suspender o acesso de qualquer equipamento a rede da Susep,
sem aviso prévio, sempre que for constatada violacdo das normas de utilizacdo e de seguranca da rede.

Art. 39. O uso de recursos criptograficos deverd ser considerado no transito e no
armazenamento de dados sigilosos, de acordo com a sua classificacado.

Secao IX
Dos recursos humanos

Art. 40. A Susep buscard o aperfeicoamento e a atualizacdo continua de seus agentes
publicos em SIC, principalmente os envolvidos diretamente na gestao desta.

Art. 41. Fica facultado a Susep contratar consultorias especializadas para assessoramento do
CSIC no desempenho de suas atividades.

CAPITULO VII
DAS PENALIDADES

Art. 42. O descumprimento as normas estabelecidas no ambito da Posic sujeitara o agente
publico as sangdes e obrigacdes previstas na regulamentacao interna e na legislacdo em vigor.

11
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CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 43. Compete a Administracdao prover os recursos humanos e materiais necessarios a
aplicagao da Posic.

Art. 44. Compete ao GSIC:
| — promover cultura de SIC;

Il — acompanhar as investigacdes e as avaliacdes dos danos decorrentes de incidentes de
seguranga;

Il — propor recursos necessarios as acoes de SIC;

IV — coordenar o CSIC;

V - coordenar a Etir, podendo delegar essa fungdo a um agente responsavel;

VI — acompanhar estudos de novas tecnologias, quanto a possiveis impactos na SIC;

VIl - manter contato permanente e estreito com o Departamento de Seguranca da
Informacdo e Comunicacdes do Gabinete de Seguranca Institucional da Presidéncia da Republica —
DSIG/GSI/PR, para o trato de assuntos relativos a SIC;

VIl — propor normas e procedimentos relativos a SIC no ambito da Susep;

IX — elaborar, com a colaboracdo dos demais integrantes do CSIC, o relatdrio das atividades
do Comité, a ser encaminhado ao Conselho Diretor, com periodicidade trimestral;

X — propor a capacitacdo dos servidores em SIC, inclusive a participacdo em féruns, redes,
congressos, grupos de discussdes e afins;

XI — coordenar a instituicdo, a implementacdo e a manutencao da infraestrutura necessaria a
Etir; e

XIll — decidir sobre os casos omissos relativos a SIC.

Art. 45. Compete ao CSIC:

| — estabelecer padrdes, procedimentos e demais aspectos necessarios para assegurar a
implementacao da Posic;

Il - propor a constituicdo de grupos de trabalho para tratar de temas e apresentar solucdes
especificas sobre SIC;

IIl — atualizar a Posic e as normas complementares;
IV - propor normas complementares e procedimentos internos relativos a SIC;

V — propor a implementacdao de mecanismos que permitam a quantificacdo, a qualificacdo e
o levantamento de custos dos incidentes de seguranca da informacdao e do mau funcionamento de

12
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sistemas; e
VI — coordenar a elaboragdo do Plano de Continuidade.
Art. 46. Compete a Etir:

| - Receber, filtrar, classificar e responder as solicitagdes e alertas relacionados a incidentes
de seguranga computacional;

Il - Realizar as analises dos incidentes de seguranga computacional;
Il - Propor e recomendar agdes de seguranga computacional;
IV - Executar medidas de recuperacao relacionadas a incidentes de seguranca computacional;

V - Assessorar o CSIC na proposicdo de normas relacionadas a incidentes de seguranca
computacional;

VI - Realizar monitoracdo de uso e inspecdes para avaliacdo de conformidade do uso dos
recursos computacionais com as normas de seguranca da informacdo em vigor; e

VIl - Prestar suporte em seguranca computacional as diversas Unidades da Susep.

Art. 47. Compete a area de auditoria verificar a conformidade dos procedimentos internos
guanto a aplicacdo da Posic;

Art. 48. Compete a area de recursos humanos:

| - notificar o CSIC e a drea de Tl sobre qualquer alteracdo de cargo, funcdo ou lotacdo de
agentes publicos da Susep, bem como sobre afastamentos dos mesmos por periodos superiores a 30
(trinta) dias; e

Il — promover a capacitacdo dos agentes publicos nas normas de SIC adotadas pela Susep.
Art. 49. Compete a drea de TI:

| - Implantar acGes técnicas para assegurar integridade, disponibilidade, confidencialidade e
autenticidade de informag¢des armazenadas em meio digital no ambito da Susep;

Il - Encaminhar solicitacdo dos recursos necessarios para implantacao da Posic, no limite de
suas atribuicdes, a Autoridade competente para as providéncias cabiveis;

Il - Prestar assessoria técnica aos gestores de ativos e ao CSIC nos temas relacionadas a Tl; IV
- Informar ao CSIC situa¢des que eventualmente comprometam a SIC;

V — Operacionalizar a ETIR no ambito de suas atribuicdes;
VI — Monitorar o uso dos recursos computacionais; e

VIl — Promover o aperfeicoamento constante de seu corpo técnico quanto as boas praticas e
tecnologias de SIC.

Art. 50. Compete aos titulares de Unidades:

| - Indicar as necessidades de treinamento dos agentes publicos lotados na Unidade pela qual

13
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é responsdavel nas normas de SIC adotadas pela Susep; e

Il - Indicar as necessidades de concessao de credenciais de acesso para os agentes publicos
em atividade na Unidade de sua responsabilidade.

Art. 51. Compete aos gestores de ativos:
| - Definir os requisitos de SIC para os ativos de informagao sob sua responsabilidade;

Il - Classificar, reclassificar, renovar classificacao e desclassificar os ativos de informagado sob
sua responsabilidade, de acordo com sua credencial de seguranga;

Il - Apoiar o CSIC e a Etir na resposta a incidentes relacionados a ativos sob sua gestdo; e

IV - Zelar para que os ativos de informacdo sob sua responsabilidade atendam aos requisitos
de SIC estabelecidos pela legislacdo vigente e normas complementares adotadas pela Susep.

Art. 52. Compete aos usudrios:
| - Conhecer a Posic bem como suas normas complementares;

Il - Informar imediatamente ao CSIC qualquer evento, confirmado ou sob suspeita, relativo a
SIC;

Il - Informar imediatamente a Etir qualquer evento relacionado a seguranca computacional;
IV - Zelar pelo sigilo de suas credenciais de acesso ldgico aos ativos de informacdo da Susep; V - Comunicar
a perda ou comprometimento de suas credenciais de acesso;

VI - Responder pela quebra de seguranc¢a ocorrida com a utilizagdo de sua credencial de
acesso; e

VIl - Observar, na manipulacdo e uso de ativos, as medidas especiais de seguranca
compativeis com seu grau de sigilo, em conformidade com a legislacdo vigente e normas complementares
adotadas pela Susep.

CAPITULO IX
DISPOSICOES FINAIS E TRANSITORIAS

Art. 53. A Posic serd complementada por normas, procedimentos e outros documentos
pertinentes, os quais serao considerados partes integrantes desta politica.

Art. 54. Sera providenciada a inclusdo das cldusulas de que trata o art. 10 nos contratos
vigentes na data de publicacdo desta Deliberacdo, por meio de termos aditivos, na ocorréncia de eventual
prorrogagao contratual.

Art. 55. As propostas de alteracdo ou criacdo de normas internas sobre SIC deverdo ser
encaminhadas ao CSIC.

Art. 56. Apds a publicacdo desta Deliberagao, o CSIC deverd dar ampla divulgacdo da Posic a

14



Deliberagdao SUSEP n2 171, de 19 de margo de 2015.

todos os agentes publicos, inclusive por meio da intranet.

Art. 57. A Posic devera ser revisada, sempre que se fizer necessario, ndo excedendo ao
periodo de 3 (trés) anos.

Art. 58. Esta Deliberagdo entra em vigor na data de sua publicag¢do, ficando revogadas as
Deliberagdes Susep n®% 147 e 154, de 3 outubro de 2011 e 23 de maio de 2012, respectivamente.

ROBERTO WESTENBERGER

Superintendente
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SUPERINTENDENCIA DE SEGUROS PRIVADOS
INSTRUGAO SUSEP N2 83, DE 31 DE MARGO DE 2017.

Estabelece os Critérios de Acesso aos Recursos
Computacionais da Superintendéncia de
Seguros Privados - Susep.

O SUPERINTENDENTE DA SUPERINTENDENCIA DE SEGUROS PRIVADOS - SUSEP , no uso das
atribuicGes que Ihe confere o inciso X do artigo 73 do Regimento Interno de que trata a Resolugdao CNSP n2 338, de
9 de maio de 2016, e o que consta do Processo Susep n? 15414.613014/2016-79,

RESOLVE:

CAPITULO |
DO AMBITO E DA FINALIDADE

Art. 12 Estabelecer os Critérios de Acesso aos Recursos Computacionais da Superintendéncia de
Seguros Privados — Susep.

Art. 22 Os Critérios de Acesso aos Recursos Computacionais da Susep sdo o conjunto de diretrizes,
responsabilidades e competéncias para concessao, altera¢do e revogagao de credenciais de acesso aos sistemas e
servicos de rede de computadores da Susep.

Paragrafo Unico. Esta norma complementa a Politica de Seguranca da Informac¢do e Comunicagdes
— Posic e deve ser observada por todos os agentes publicos a servico da Susep.

CAPITULO II
CONCEITOS E DEFINICOES

Art. 32 Para os efeitos desta Instrugao, considera-se:

| - agente publico: aquele que, por forga de lei, contrato ou qualquer ato juridico, preste servigos de
natureza permanente, tempordria, excepcional ou eventual, ainda que sem retribuicdo financeira, a Susep;

Il - conta de servico: conta de acesso a rede, sistema, servico ou qualquer ativo, necessaria a um
procedimento automatico (aplicagdo, script, etc.) sem qualquer intervengdo humana no seu uso;

Il = credencial de acesso: é a permissao ldgica que habilita determinada pessoa, sistema ou
0rganizagdo ao acesso;

IV — perfil de acesso: é o conjunto de privilégios de acesso a recursos computacionais necessarios
para o desempenho de determinada funcgao;

V — principio do menor privilégio: é aquele que preza por delegar somente os privilégios
necessarios para que seu portador possa realizar sua fungao;



VI — rastreabilidade: é a capacidade de mapear uma agao executada por usuario ou sistema ao seu
responsavel, normalmente alcancada pelo uso de registros de seguranca, monitoramento e mecanismos eficazes
de identificagdo e autenticacdo;

VIl — recursos computacionais: sdo sistemas, redes, servicos de rede ou equipamentos de
informatica colocados a disposi¢ao dos agentes publicos a servico da Susep;

VIIl - servigo de rede: é um servico que prové determinada funcionalidade aos usudrios ou
sistemas de uma rede de computadores;

IX - termo de responsabilidade: documento assinado pelo usuario concordando em contribuir com
a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados a que tiver acesso, bem como
assumir responsabilidades decorrentes de tal acesso;

X - titular: agente publico ocupante de cargo em comissdo ou detentor de funcdo gratificada que
exerc¢a a chefia de uma unidade organizacional da Susep ou que detenha competéncia legal ou regulamentar para
responder por determinada unidade;

Xl - unidade: unidade organizacional da Susep;

XIl - usudrio: agente publico ou qualquer pessoa fisica que obteve autorizagao para acesso a um ou
mais recursos computacionais da Susep.

CAPITULO Il
DAS DISPOSICOES GERAIS

Art. 42 Os recursos computacionais da Susep podem estar acessiveis aos usuarios pelos seguintes
meios:

| — conexao direta as redes de computadores da Susep;
Il — acesso via rede privada virtual (VPN); e
[l — acesso via Internet.

Art. 52 Os sistemas e servicos de rede da Susep desenvolvidos apds a entrada em vigor desta
norma deverdo ter seus acessos registrados de forma a permitir a rastreabilidade e a identificagdo do usuario pelo
periodo minimo de 180 dias.

Pardgrafo Unico. Os recursos mencionados ndo sdo obrigatdrios em sistemas desenvolvidos por
terceiros.

Art. 62 Os recursos computacionais deverdo contemplar mecanismos de identificacdo e
autenticacdo do usuario.

Pardgrafo Unico. Sempre que possivel, deverdo ser contemplados mecanismos de autenticagdo por
pelo menos dois fatores, tais como biometria e certificacao digital.

Art. 72 Os acessos automatizados aos recursos computacionais realizados por sistemas deverdo ser
realizados por meio de contas de servico, as quais ndo poderdo ser utilizadas para outros fins.

Art. 82 O acesso aos recursos computacionais da Susep é sempre motivado por necessidade de
servigo, respeita o principio do menor privilégio e deve ser controlado e restrito as pessoas autorizadas, sendo
concedido mediante a assinatura de Termo de Responsabilidade (Anexo 1).

§12 As credenciais de acesso aos recursos computacionais sdo de uso pessoal e intransferivel, ndo
podendo a pessoa autorizada deixar qualquer recurso computacional em condicbes de ser utilizado com suas
credenciais de acesso por terceiros.

§22 As credenciais de acesso devem ser graduadas de acordo com as atribuicbes dos agentes
publicos.

§32 O Termo de Responsabilidade de que trata o caput podera ser substituido por seu equivalente
em meio digital assinado uma Unica vez mediante identificacdo e autenticacdo.



§4° A area de Tl devera disponibilizar em até 90 (noventa) dias da entrada em vigor deste
normativo procedimento para assinatura do Termo de Responsabilidade em meio fisico ou digital.

Art. 92 O acesso ao recurso computacional ndo gera direito sobre o mesmo.

CAPITULO IV
DAS REDES DE COMPUTADORES

Art. 10. O acesso légico aos ambientes de rede destinados ao desenvolvimento de sistemas é
restrito a drea de TI.

Art. 11. O acesso as redes de computadores da Susep somente é feito por conexdo direta a rede
local ou rede privada virtual (VPN).

§19 Deverdo ser utilizados mecanismos automaticos para inibir que equipamentos externos, tais
como computadores portateis, celulares e tablets, se conectem diretamente a rede local da Susep.

§22 Deverd ser mantido mecanismo que permita identificar os enderegos IP de origem e destino
das conexdes, bem como os servigos utilizados.

§32 O acesso remoto as redes de computadores deverd utilizar, no minimo, autenticacdo por dois
fatores, ser criptografado e gerar registros de auditoria que contenham informacgées que facilitem o rastreamento
das a¢des tomadas.

CAPiTULO V
DOS SISTEMAS DE INFORMAGCAO

Art. 12. Os acessos aos sistemas da Susep que contenham informacgao classificada em qualquer
grau de sigilo deverdo obedecer aos requisitos dispostos no Decreto n? 7845/12 e demais normas
regulamentadoras.

Art. 13. O acesso direto aos bancos de dados da Susep é restrito a area de Tl, que devera buscar o
provimento dos meios de consulta necessarios.

Paragrafo Unico. Até a criacdo de ambiente prdprio para consulta direta as bases de dados pelos
demais usudrios, o acesso serd concedido mediante assinatura de Termo de Responsabilidade para acesso de
leitura a base de dados (Anexo ).

CAPITULO VI
DA CONCESSAO E DA ALTERACAO DE ACESSOS

Art. 14. O credenciamento de pessoas e a criagdo de contas para acesso aos recursos
computacionais somente podem ser realizados apds a entrada em exercicio ou contratagdo do agente publico.

Art. 15. O credenciamento de pessoas, a criacdo de usudrios e o controle de acesso aos recursos
computacionais da Susep sdo baseados em perfis de acesso.

§19 A area gestora, em conjunto com a area de Tl, definira os perfis de acesso disponiveis a cada
recurso computacional, incluidos os ambientes de rede destinados a desenvolvimento, homologac¢do e produgdo
de sistemas.

§29 Ao solicitar acesso a recursos computacionais, a unidade organizacional da Susep deverd
informar os perfis de acesso a recursos computacionais considerados necessdrios aos usuarios incluidos naquela
solicitagdo.

§32 Os perfis de acesso que contenham privilégios de administragdo somente poderdo ser
atribuidos a usudrios que executem tarefas especificas na administracdo dos recursos computacionais.



Art. 16. Os titulares das unidades que receberem usuarios externos a Susep com necessidade de
acesso temporario aos recursos computacionais deverdo solicitd-los a area responsdvel pela configuracdo do
acesso, que consultard os gestores dos recursos computacionais.

§12 A concessdo de credenciais de acesso a agentes externos dar-se-a apenas nos casos de redes
destinadas para este fim ou nos casos previstos em lei.

§22 Tao logo o acesso temporario a recursos computacionais deixe de ser necessario, o titular da
Unidade solicitante deve solicitar a revogacdo do acesso.

CAPITULO VII
DA REVOGACAO DE ACESSOS

Art. 17. Por ocasido do desligamento da Susep todas as credenciais de acesso a recursos
computacionais serdo revogadas.

Art. 18. Nas altera¢des de lotagdo, a revogacdao de credenciais de acesso deverd ser objeto de
solicitagdo por parte do titular da unidade de origem.

Art. 19. Nas alteracGes de ocupacdo de cargos ou fungbes serdo revogadas todas as credenciais de
acesso relacionadas a unidade de origem do usuario que deixa o cargo ou fungao.

Art. 20. Nos afastamentos superiores a 30 (trinta) dias, as credenciais de acesso serdo suspensas
mediante comunicacdo dos titulares de unidades até o retorno do agente publico as suas atividades.

CAPITULO VIl
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 21. Compete a drea de Tl:

| —informar aos titulares das unidades, sempre que necessario, os perfis disponiveis para acesso a
determinado recurso computacional bem como os atuais usudrios que possuem perfis concedidos;

Il — submeter solicitacdes de acesso aos recursos computacionais aos respectivos gestores; e

Il — adotar as acBes técnicas necessarias para o provimento de acesso aos recursos computacionais
da Susep e ao cumprimento integral desta norma.

Art. 22. Compete ao CTIC:
| — definir os gestores dos recursos computacionais da Susep; e

Il — divulgar e manter atualizada as listas de recursos computacionais da Susep e de seus
respectivos gestores.

Art. 23. Compete ao CSIC:
| — promover a revisdo e a atualizagdo periddicas desta norma.
Art. 24. Compete aos titulares das unidades:

| —informar a area de T, juntamente com solicitacdo de acesso a recurso computacional, os perfis

de acesso aos recursos computacionais necessarios a sua Unidade, incluidos os funciondrios terceirizados e
estagiarios;

Il — revisar periodicamente as permissdes atribuidas a usudrios em recursos sob sua
responsabilidade, tais como servidor de arquivos, caixas corporativas, sistemas de processos e emissao de
documentos, entre outros, podendo solicitar a area de Tl as permissdes vigentes sempre que necessario;

Il — informar a drea de Tl das alteragbes de lotagdo, ocupagdo e alteragdo de cargos ou fungdes,
afastamentos por periodos superiores a 30 (trinta) dias e demais assentamentos de servidores, funcionarios
terceirizados e estagiarios que impliguem em alteracdo de credenciais de acesso. As atualiza¢gdes devem ser feitas
nos seguintes prazos:



a) nos casos de afastamento, tdo logo tome conhecimento do fato, informando também a data de
retorno;

b) na alteragdo de cargos ou fungdes, tdo logo seja realizada a publicagdo; e
¢) na alteragdo de lotagdo, tdo logo a mesma seja formalizada.

IV — informar a area de Tl das altera¢des de lotacdo de funciondrios terceirizados tdo logo tome
conhecimento do fato;

V - realizar a concessdo, alteracdo e a revogacdo de credenciais de acesso nos recursos
computacionais em que as permissdes de usuario sejam gerenciadas pela unidade, tal qual as caixas corporativas
do servigo de correio eletrdénico.

Art. 25. Compete aos usuarios dos recursos computacionais da Susep:

| — informar a area de Tl imediatamente sobre o comprometimento e eventual utilizagdo indevida
de suas credenciais de acesso aos recursos computacionais; e

Il — comunicar ao CSIC as operacbes identificadas que resultem em descumprimento de
dispositivos desta norma.

Art. 26. Compete a drea de documentacgao:

| —informar aos titulares das unidades, sempre que necessario, os perfis disponiveis para acesso ao
Sistema Eletronico de InformacgSes — SEI, bem como os atuais usuarios que possuem perfis concedidos;

Il — adotar as acOes necessarias para o provimento de acesso ao Sistema Eletronico de
Informacgbes — SEI da Susep e ao cumprimento integral desta norma, observando subsidiariamente o disposto na
Instrugdo Susep n® 78/2016.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 27. Esta Instrugdo entra em vigor apds decorridos 90 dias de sua publicagdo oficial.

JOAQUIM MENDANHA DE ATAIDES

Superintendente

& Documento assinado eletronicamente por JOAQUIM MENDANHA DE ATAIDES (MATRICULA

Sel! 2325827), Superintendente da Susep, em 03/04/2017, as 10:41, conforme horario oficial de Brasilia,

assinmtura com fundamento nos art. artigos 369, 405 e 425 da lei n2 13.105/2015 c/c Decreto n2 8.539/2015 e
Instrugdes Susep 78 e 79 de 04/04/2016 .

: i+ A autenticidade do documento pode ser conferida no site

= https://sei.susep. gov.br/sei/controlador_externo.php?
acao=documento_conferir&acao_origem=documento_conferir&id orgao_acesso_externo=0
- ', informando o co6digo verificador 0091776 ¢ o codigo CRC 872F2EA9.

ANEXO | A MINUTA DE INSTRUGAO
TERMO DE RESPONSABILIDADE PARA ACESSO A RECURSOS COMPUTACIONAIS

SERVICO PUBLICO FEDERAL



SUPERINTENDENCIA DE SEGUROS PRIVADOS

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF ,
identidade , expedida pelo , em , DECLARO , sob pena das sanc¢Ges cabiveis
nos termos da legislagao vigente que assumo a responsabilidade por:

) tratar o(s) recurso(s) computacionais como patrimonio da Susep;

II) utilizar as informagGes em qualquer suporte sob minha custédia, exclusivamente, no interesse
do servigo da Susep;

1) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacgdes, conforme descrito na Instrucdo Normativa n? 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a Gestdo de Seguranca da Informacao e
Comunicag¢des na Administragdo Publica Federal, direta e indireta;

IV) utilizar as credenciais, as contas de acesso e os recursos computacionais em conformidade com
a legislagdo vigente e normas especificas da Susep;

V) responder, perante a Susep, pelo uso indevido das minhas credenciais ou contas de acesso e dos
recursos computacionais.

Rio de Janeiro - R, de de

Assinatura
Nome do usudrio, unidade e matricula

ANEXO Il A MINUTA DE INSTRUCAO

TERMO DE RESPONSABILIDADE PARA ACESSO DE LEITURA A BASE DE DADOS

Pelo presente instrumento, eu , Matricula SIAPE

, DECLARO, sob pena das sangdes cabiveis nos termos da legislacdo vigente que assumo a

responsabilidade por autorizar o acesso do servidor ,  Matricula SIAPE
, para leitura na base de dados do sistema , devendo informar a area de TI

tdo logo tal credencial de acesso nao seja mais necessaria.

O servidor supracitado se compromete a preservar a confidencialidade dos dados consultados,
especialmente informagdes cuja divulgacdo possa causar risco ou dano a seguranga da sociedade ou do Estado,
que em funcdo de seu potencial de aproveitamento de oportunidades nos ramos econdémico, politico, cientifico,
tecnoldgico, militar e social, possam indevidamente beneficiar a si ou a terceiros, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, utilizando-as no
estrito interesse de suas atividades na SUSEP.

Compromete-se, ainda, a ndo copiar ou reproduzir, por qualquer meio ou modo as informacoes a
que tiver acesso, exceto para a consecucdo das atividades da SUSEP, caso, em que devera manter cépia(s) somente
pelo periodo necessario a sua utilizagao.

O servidor se compromete, por fim, a preservar a disponibilidade dos ambientes de sistemas da
Susep, notificando a area de Tl caso deseje efetuar pesquisa no banco de dados que possa vir a degradar o
desempenho dos sistemas implantados. Caso a drea de Tl identifique o efetivo impacto dessas consultas sobre o
desempenho dos sistemas da Autarquia, podera cancelar imediatamente a execu¢do das mesmas e a credencial de
acesso, sem notificagdo prévia.




Assinatura
Titular de unidade responsavel, unidade e matricula

Assinatura
Nome do usudrio, unidade e matricula

Referéncia: Processo n? 15414.613014/2016-79 SElI n2 0091776
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Anexo 3 - Principais Tecnologias

Principais Tecnologias Utilizagao nos Projetos de

de Desenvolvimento Sistemas
C# .Net 80%
Delphi 18%
Outras 2%

Principais tecnologias utilizadas em
projetos de sistemas na Susep

B C# .Net
M Delphi

m Outras
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Modelo de Declaracao de aptidao do candidato

A empresa , CNPJ , contratada do contrato
n® /2024 celebrado com a Superintendéncia de Seguros Privados e representada abaixo
por seu preposto, declara juntamente com o candidato a membro da equipe de
, CPF
, que este possui os conhecimentos e habilidades comuns requisitados dos
profissionais enumerados no Anexo 4 do Termo de Referéncia n? _ /2024, e estd apto

desenvolvimento no ambito do referido contrato, sr(a)

a desempenhar as tarefas enumeradas no Termo de Referéncia n2 _ /2023 que |Ihe forem
aplicaveis.

Rio de Janeiro, de de 2024.

Assinatura do preposto Assinatura do candidato
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Termo de Compromisso

A Superintendéncia de Seguros Privados, sediada na Avenida Presidente Vargas, n2 730,
Rio de Janeiro - RJ, CNPJ n° 42.354.068/0001-19, doravante denominado CONTRATANTE,
e, de outro lado, a [NOME DA EMPRESA], sediada em [ENDERECO DA CONTRATADA],
CNPJ n° [NUMERO DO CNPJ], doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.2 [NUMERO DO CONTRATO], constante
do Processo Susep n? [NUMERO DO PROCESSO], doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas
e condigdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para
regulamentar as obrigacOes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacGes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011
e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau
de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou n3o, que podem ser utilizados para produgdo e

1
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transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacbes, relatérios, compilacdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre
as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vélida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil

2
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para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcao e empregados que atuardo direta ou indiretamente na execucao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacoes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacées disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.
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Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
qgue, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por érgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as
informacgdes sigilosas.

Cldusula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificagao da informagao
a que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo efou da confidencialidade das INFORMACOES,
devidamente comprovada, possibilitard a imediata aplicacdo de penalidades
previstas conforme disposicGes contratuais e legislacdes em vigor que tratam desse
assunto, podendo até culminar na rescisdso do CONTRATO PRINCIPAL firmado entre
as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao
pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
guais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais san¢Oes legais cabiveis. 4
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Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paradgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucdao das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinagdio em contrdrio, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes
guanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

I — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituird novacao ou renuncia, nem afetard
os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicbes, TERMOS e obrigacGes ora constituidos serdo regidos
pela legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as
obrigacGes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento; 5
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VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo
necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO n3o deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac¢do de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro do municipio do Rio de Janeiro, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢bes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes no Sistema
SEl/Susep.

, de de 20
De Acordo
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificag¢do>
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Testemunhas

Testemunha 1

Testemunha 2

<Nome>
<Qualifica¢do>

<Nome>
<Qualificag¢do>
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Termo de Ciéncia

Contrato N°:

Objeto:

Gestor do Contrato: Matr.:

Contratante (Orgdo):

Contratada: CNPIJ:

Preposto da

Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a
declaracdo de manutencdo de sigilo (Termo de Compromisso) e das normas de seguranca
vigentes na Contratante.

, de de 2024.
Ciéncia
CONTRATADA
Funcionarios
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
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SUPERINTENDENCIA DE SEGUROS PRIVADOS

ROTEIRO DE METRICA
DE PONTOS DE HISTORIA (STORY POINT)
Para que o sistema seja construido, € necessario priorizar e pontuar as histérias

de usuario, a fim de adiciona-las as sprints de construgéo.

A responsabilidade de manter e priorizar o backlog € sempre do Product Owner
(PO) e pode ser realizada a qualquer momento, antes ou durante a reunidao de

planejamento da sprint (planning).

Por outro lado, a responsabilidade de pontuar as histérias é compartilhada com o
time de desenvolvimento, visando obter uma visdo conjunta do esfor¢o necessario

para concluir cada item.

A métrica a ser utilizada sera pontos de historia. Essa técnica € mais adequada
em projetos ageis, pois permite uma abordagem flexivel e adaptavel em
comparagao com outros métodos, como a Analise de Ponto de Funcéo (APF). Por
meio dessa métrica, € possivel obter um valor comparativo entre as histérias de
usuario, revelando aquelas que demandardo maior ou menor esforco de

construgao em comparagao com as demais.

A sequéncia Fibonacci sera utilizada como valores de pontuacdo devido a sua
escala nao linear, que reflete a natureza também néo linear do esforgo necessario
para implementar as histérias de usuario. Essa caracteristica permite avaliar o
esforco de forma relativa, distinguindo claramente entre histérias simples e

complexas, e graduando-as adequadamente
Para alcancar esse obijetivo, foi elaborado o seguinte roteiro de medicao:

a. O primeiro passo na reunido de planejamento é verificar o tamanho maximo
de pontos de historia a serem alocados na sprint, levando em consideragao

o tipo de sprint e o timebox.

b. Em seguida, o PO apresenta os requisitos das histérias a serem construidas,

seguindo a ordem de prioridade estabelecida.

c. Passa-se, entdo, a pontuacdo de cada uma das histérias. Essa fase é feita

por rodadas.



Em cada rodada, cada um dos participantes da planning (PO, gerente de
produto, lider do desenvolvimento — Scrum Master, desenvolvedores e
demais envolvidos) informam simultaneamente o esforgo que acreditam ser

necessario para construir aquela historia.

Caso haja divergéncia nas pontuacgdes, os participantes que deram a menor
e a maior pontuagdo devem explicar o motivo da sua nota para que sua
percepcdo seja compartilhada com os demais participantes. E franqueado
para que outros participantes justifiquem sua pontuagao, caso discordem
das justificativas dos participantes que deram a maior e a menor nota. Apos
as justificativas, € realizada uma nova rodada de avaliagdo da histéria. O
lider da equipe de desenvolvimento (Scrum Master) decidira quanto a
oportunidade em realizar nova rodada de pontuagao ou ndo, com base na

percepcao de convergéncia para uma pontuagdo comum ou nao.

Se a divergéncia ndo for resolvida nas rodadas de pontuagdo, os
representantes da empresa terceirizada e os participantes da Susep devem
chegar a uma nota unica para representar suas respectivas partes. Caso
haja divergéncia nessas notas, um representante da Susep e um
representante da empresa devem justificar suas notas. Os representantes
deverao ter autonomia para alterar a nota da empresa ou da Susep caso se
convencam de que a outra nota € mais adequada. Se, ainda assim, nao

houver consenso, prevalecera a pontuagao estabelecida pela Susep.

Apods serem pontuadas, as historias devem ser selecionadas para a sprint,
seguindo a ordem de priorizagdo, até que o tamanho maximo de pontos de

histéria seja alocado.

Quando as histérias a serem construidas permitirem, o PO podera alterar a
priorizagdo para otimizar a sprint e permitir a construgdo do maximo de

pontos de histdria possivel.

Também para otimizar a selecdo de historias selecionadas para a sprint, o

timebox da sprint podera ser ajustado apds a pontuacgao das historias.



